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Absztrakt

A modern (rtevékenység kialakulasahoz évszazadokon at tarto fejlodés vezetett. A jelenleg
egyediili, megbizhat6 eszkoziink a vilagir elérésére a rakéta, amelynek fejlodése mar a kezde-
tektdl szorosan 6sszefonddott a hadviseléssel. Az trkorszak kezdetekor ugyanugy megfigyel-
het6 ez a kotelék, mivel a hideghabora soran a fejlédés igénye els6sorban a nuklearis toltetek
célba juttatasa miatt jelent meg a rakétatechnikaban. Ezutan a miiholdak térnyerése és koztiik
a GPS-rendszerek kialakulasa hozott nagy valtozast, amelyekre reakcioként megjelentek a mi-
holdelharit6 fegyverek és az Gj kiberképességek, egyre inkabb megbontva ezzel a status quot.
A jovoben varhato emellett a magéanvallalatok szerepének novekedése, és egyre fontosabb lesz
a stabil ellatasi lancok biztositasa vagy példaul a Hold felhasznalasanak kérdése is.

Kulcsszavak: biztonsagi dilemma, rakéta, miihold, GPS, foldmegfigyelés, tirszemét

Abstract

Centuries of development have led to the emergence of modern space activity. Our current only
reliable means of reaching outer space is the rocket, whose development has been closely in-
tertwined with warfare from the very beginning. This bond can also be observed at the begin-
ning of the space age, as the need for development during the Cold War appeared in rocket
technology primarily because of the delivery of nuclear warheads. Then, the rise of satellites,
including the development of GPS systems, brought about a major change, in response to which
anti-satellite weapons and new cyber capabilities emerged, increasingly disrupting the status
quo. In the future, the role of private companies is also expected to increase, and the issue of
ensuring stable supply chains or using the moon, for example, will become increasingly impor-
tant.
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Az ember alapvet6 késztetése, hogy a szamara értékes dolgot — legyen az
az élete, hozzatartozdja, vagyontargya vagy akar egy fontos szokas — biz-
tonsagban tudja. Ennek érdekében kész az altala megfelelének itélt moédon
megvédelmezni ezt az értéket. Ugyanakkor az sem Gijdonsag, hogy egyének
és csoportok olyan dolgokra is vagynak, amelyek megszerzése masok ja-
vait, érdekeit, identitasat vagy biztonsagérzetét veszélyezteti. A két torek-
vés nagyon gyakran konfliktusokat sziil az emberek kozott, amelyek néha
nyilt haborava fajulnak. Egy masik lehetséges veszélyforras maga a kor-
nyezet. Akar mesterséges, akar természetes kornyezetrol beszéliink, min-
dig érheti olyan hatas a szamunkra értékes dolgot, amit meg kell sziintet-
ni vagy legalabb csokkenteni.

Nincs ez masképp a vilaglir-tevékenység esetében sem, a fenti, latszolag
egyszer( alapelvek minden részelemében megtalalhatok, még akkor is, ha
a vizsgalt rendszerek sokszor rendkiviil osszetettek és nehezen atlathatok.
A biztonsag kérdése mar rogton az tGrkorszak kezdetén markansan meg-
jelenik. Ezt hagyomanyosan 1957. oktéber 4-ét6l szamitjak, amikor is a
Szovjetunio sikeresen palyara allitotta az els6 miiholdat, a Szputnyik—1-et.
Ez kétségteleniil jelentés tett, de mint minden (j korszakot elindito ese-
mény, ez sem volt el6zmények nélkiili, sokkal inkabb egy hossza érési
folyamat eredménye.

Ennél a jeles eseménynél nem a miihold maga volt a legfontosabb. A vi-
szonylag egyszer(i, alig 83 kg-os Szputnyik—-1 csak harom hénapig miiko-
dott, és 1958 januarjaban iranyitatlanul belépett a Fold légkorébe, ahol
megsemmistilt. Sokkal fontosabbnak szamitott az az eszkdz, ami képes
volt kijuttatni a vilagilirbe, vagyis maga a rakéta. Ennek az irasnak nem
lehet célja, hogy minden talalmanyt és eszkozt leirjon, ami végtil lehetévé
tette az (irutazast, de kiemelten fontos szerepe és a hadviseléshez fliz6d6
szoros kapcsolata okan érdemes megismerntink a rakétak torténetét. Nem
mellesleg ezzel az olvasé abba is betekintést nyerhet, hogy milyen hosszan
tarto, sok tényezé altal befolyasolt utat kellett bejarniuk ezeknek a még
ma is folyamatosan fejl6dé eszk6zoknek.
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1. Hossza fejlodés: a rakéta

A rakétak miikodésének fizikai elvét mar egyes 6kori kulturak egymastol
fliggetleniil is megfigyelték. Mégis, az els6 rakéta megalkotasa jelen tuda-
sunk szerint csak a 11. szazadi Song-dinasztia uralta Kinaban tortént. Ez
az eszkoz hajtéanyagként feketel6port (faszén, kén és salétrom keveréke)
hasznalt, amit egészen a 20. szazadig alkalmaztak. Az tinnepek idején is
hasznalt kezdetleges rakétakat 1232-ben mar biztosan bevetették egy va-
ros védelmében, igaz, ez sem tudta megakadalyozni, hogy a mongolok vé-
gl elfoglaljak a teleptilést. Ezek a korai eszkozok még veszélyesek voltak
az alkalmazéikra is, mivel burkolatuk selyempapirbol vagy kartonbol ké-
szilt, igy konnyen megsériilhettek és kiszamithatatlanna valtak.! A mon-
golok atvették ezt a talalmanyt, s hoditasaik révén eljutott Eurépaba is.
Roger Bacon 1250 koriil mar lejegyzett egy feketel6por-receptet, s a rako-
vetkez6 évtizedekben elterjedt a puskapor hasznalata. 1405-ben Konrad
Kyeser német mérnok Bellifortis cimii miivéb6l mar kidertilt, hogy a raké-
tak alkalmazasa egyaltalan nem volt szokatlan. A lengyel Casimirus Sie-
mienowicz 17. szazadi rajzain mar csészer, stabilizalo szarnyakkal ellatott
eszkozoket lathatunk. A 18. szazadra a tuzérségi lovegek tokéletesedése
miatt a rakétak kissé elavultnak szamitottak, am egy Indiaboél szarmazo
otlet Gj lokést adott a fejlodésiiknek. Itt mertlt fel el6szor, hogy a burko-
latot fémbol készitsék, mivel az nem égett at. Habar a saly nagyobb lett,
a hatékonyabb égéstermék-kiaramlas miatt a I6tavolsaguk mégis megno-
vekedett. A britek az 1790-es évek végén zsakmanyoltak néhany ilyen
rakétat, s feltehet6leg William Congreve ezekbdl meritett ihletet, hogy
sajat, korszertibb rakétait megalkossa. O volt az els6, aki hasznos terhet
helyezett el a rakétaiban a hajtbanyagtol elszeparalt 16por formajaban.?
1844-ben William Hale kissé megdontotte a rakétak favokait, igy a rakéta
a hossztengelye koruli forgasba kezdett, ami megndévelte stabilitasat.

Az évszazadokig tarto, foleg katonai jellegti fejlédés utan a 20. szazad
szakért6i hoztak el a rakétatechnika Gj korszakat. Az egyik legjelent6sebb
kutat6 az orosz Konsztantyin Eduardovics Ciolkovszkij (1857—1935) volt.
Elméleti munkassaga, habar sokaig ismeretlen volt, mar tobb fontos sza-
mitast és alapelvet tartalmazott, koztiik a tobbfokozat rakétak alkalma-

1 Giles 2009, 12.
2 Uo, 13.
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zasara vonatkozo, késdbb réla elnevezett Ciolkovszkij-egyenletet. Egy ma-
sik fontos személy Robert H. Goddard (1882—1945) amerikai tudos volt, aki
anyugati féltekén probalta atiiltetni a gyakorlatba Ciolkovszkij elméleteit.
1926-ban sikeresen tesztelte az els6 folyékony iizemanyagu rakétat. A né-
met tudosok koziil kett6t érdemes megemliteni, Hermann Julius Oberthet
(1894-1989) és az elsdként a segédjeként tevékenykedo fiatal Wernher von
Braunt (1912-1977). Hosszas munkakapcsolatuk soran 1941-t6l egyditt dol-
goztak az Aggregat programban, ami megalkotta a V-1 és a V-2 rakétat,
amelyeket Hitler nagy szamban hasznalt fel ,csodafegyverként”. Utéla-
gosan visszatekintve a V-2-es egy 1944. juniusi kisérletét tartjak az els6
alkalomnak, amikor egy ember alkotta targy atlépte a 100 km-es magas-
sagban 1évé Karman-vonalat, s ezzel kijutott a vilagiirbe.? Hogy mégsem
ezt az eseményt tekintik az Girkorszak kezdetének, annak tobb oka is van.
Egyrészt ennek az eseménynek a hire nem jutott el a szélesebb nyilvanos-
saghoz, masrészt a habora utan nem létezett olyan motivaci6, hogy a le-
gy6zOtt naci rezsim javara irjanak egyes eredményeket.

A lassan kibontakozo6 hideghaboru két oldalan zajlé rakétafejlesztések
elsbdleges célja nem a vilagir elérése volt, hanem az atomtoltetek célba
juttatasanak szandéka. A szovjet vezetés kiilonosen motivalt volt abban,
hogy az 6ceanok altal védett Egyesiilt Allamoknak tudtara adja, képes
lehet csapast mérni az amerikai varosokra. Kevésbé ismert tény, de a Szput-
nyik inditasara szolgal6 rakéta eredeti verzioja egy interkontinentalis bal-
lisztikus rakéta volt, az R—7. Hogy célpontjat elérhesse, a rakétanak ki
kellett lépnie a légkorbdl, majd a toltetnek vissza is kellett térnie oda. Az
elso tesztek soran épp a toltet hépajzsaval volt gond. A hasznos teher rend-
re megsemmisiilt, igy az egész részegységet tGjra kellett tervezni. Ezt a szii-
netet hasznalta ki Szergej Pavlovics Koroljov (1907-1966), és meggy6zte
a szovjet vezetést, hogy juttassanak egy olyan eszkozt az tirbe, aminél nem
szamit, ha a légkorbe Iépéskor megsemmisiil: egy miiholdat. A szovjetek
végil megel6zték az amerikaiakat, s ezzel hatalmas propagandagy6zelmet
arattak. Nem mellékesen demonstraltak, hogy az Egyesiilt Allamok terii-
letét is el tudjak érni rakétaikkal.

3 Wade 2019a.
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2. A miuiholdak megjelenése és szerepe

Az elkobvetkez6 években a nuklearis robbandéfejek és a rakétak fejlesztése
mellett a m{iholdak elterjedése is gyors titemben zajlott, és szorosan 6sz-
szefliggott a nuklearis fenyegetettség jelentette problémaval. A legkorab-
bi miholdak méréseket végeztek a vilagiirben, illetve a hirszerzést szol-
galtak. Az els6 amerikai felderitémiihold-programhoz Eisenhower elnok
mar 1958-ban megadta az engedélyt, és a Corona program keretében 1960-
tol miikodtek is ezek a miiholdak. Még olyan kezdetlegesek voltak, hogy
a filmtekercseket kapszulakban kellett visszajuttatni a Foldre, ahol azokat
altalaban a haditengerészet vagy a légierd egységei gyijtotték be.* A Szov-
jetuni6 Zenit programja — ami koncepcioként mar 1956 6ta létezett — nem
sokkal kés6dbb, 1961-ben kezdddott.?

Ami kiilonosen aktualissa tette a felderité miiholdak fejlesztését, hogy
az Egyesiilt Allamok U-2 kémrepiilégépei mar sebezhetdkké valtak: a szov-
jet légvédelem 1960 majusaban le is 16tte Francis Gary Powers gépét, ami
véget vetett az amerikai bereptiléseknek.b Az Egyestilt Allamok tehat el-
esett az informacioszerzés eme modjatol, a Szovjetunid pedig ugyanugy
sziikségét érezte, hogy minél tobbet megtudjon rivalisarol.”

Ez az informaci6éhség még inkabb érthet6vé valik, ha belegondolunk,
hogy a két ellenfél minden eddiginél nagyobb pusztitoéerével birt, és tény-
legesen megvolt a lehet6sége nemcsak ellenfele, hanem az egész emberiség
kipusztitasara. Rdadasul egy atlagos interkontinentalis ballisztikus rakéta
30 perc alatt képes volt célba juttatni az atomtolteteket, s ez a gyorsasag
csabitova tehette egy megel6z6 csapas inditasat. Mivel ez a lehet6ség
mindkét oldal stratégainak fejében megfordult, raadasul nem is bizhattak
a masik fél adott szavaban, megoldast kellett talalni erre a problémara. Ez
vezetett a kolcsonosen garantalt megsemmisités (Mutual Assured Destruc-
tion, MAD) katonai doktrinajahoz. A l1ényege, hogy hiaba inditana az egyik
katonai tomb tamadast, a masik észlelné ezt, és képes lenne egy olyan
valaszcsapasra, ami biztosan a tamado allam pusztulasat okozna. A rend-

4 Center for the Study of National Reconnaissance 2013, 37.
5 Wade 2019b.

6 Office of the Historian (é. n.).

7 O’Hare 2022.
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szer stabilitasat a hiteles és vilagosan kommunikalt elrettentés és a két
oriasi tamado arzenal egyensulya biztositotta.

A foldi komponensekkel is rendelkez6, tagynevezett korai elérejelzd
rendszerek szerves részét képezték azok a szatellitek, amelyeket az Egye-
siilt Allamok az 1960-as évektél (MIDAS program), mig a Szovjetuni6 az
1970-es évektdl (Oko program) kezdett telepiteni. Ezek a rakéta inditasa-
nak kezdeti szakaszaban keletkez6, 1000 Celsius-foknal is magasabb hot
észlelték az infravoros tartomanyban. A rendszerek eltéré hatékonysaggal
miukodtek, de ettdl fuggetleniil miiholdjaik kiemelt védelmet élveztek,
mivel ezek megtamadasa vagy zavarasa egy atfogo nuklearis csapas kez-
deti lépcséjeként is értelmezhet6 lett volna. A jelenlegi Girarchitektaranak
még most is szerves részét képezi a hideghaboru elején bevezetett két ka-
tegoria: a felderito és a nuklearis korai elérejelzé miiholdak.

3. A GPS

A vilagtirbe telepitett rendszerek koziil kiemelt fontossagu a globalis hely-
meghatarozo6 rendszer, ismertebb nevén a GPS (Global Positioning System).
Ez volt az els6 globalis miiholdas, navigacios rendszer. A program 1973-ban
kapott zold utat, és 1978-ban felbocsatottak az els6 kisérleti miiholdat.
A teljes, 24 miiholdbdl allo6 rendszer 1993-ra késziilt el. Az amerikai kor-
manyzat mar 1983-ban kiadott egy nyilatkozatot, miszerint polgari fel-
hasznalasra is elérhet6vé teszi majd a rendszer képességeit. Ennek kozvet-
len oka a Koreai Légitarsasag 007-es jaratanak katasztréfaja volt, egy
navigacios hiba miatt az Alaszka fel6l kozelité utasszallitoé betévedt a Szov-
jetunio egyik lezart katonai tertilete folé. A hideghabort két hatalma koz-
ti fesziiltség, szerencsétlen félreértések és emberi hibak sorozata utan
a szovjet légiers lelGtte a gépet.? 1996-ban a Clinton-kormanyzat is foly-
tatta ezt az iranyt, de ekkoriban a polgari felhasznalok még egy sokkal
pontatlanabb helymeghatarozashoz fértek hozza. Végiil ezt feloldottak, de
ha a helyzet azt kivanja, a jel korlatozhat6 vagy a pontossag csokkentheté.

Itt kereshet6 annak magyarazata is, hogy miért létezik szamos parhu-
zamosan kiépitett kapacitas. Nem meglepé moédon egy hader6 szamara
alapvet6 fontossagu a sajat és az ellenfél erbinek elhelyezkedése. Ez szere-

8 Grier 2013.
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pet jatszik a navigaciotol kezdve a mivelet tervezésen at a csapasmeérésig.
Ezért jott 1étre a szovjet-orosz GLONASS, az eurdpai Galileo- vagy a kinai
BeiDou-rendszer. India és Japan is tizemeltet hasonl6, de inkabb a sajat
régidjukra fokuszalo rendszereket. Az indiai hader6 a sajat borén tapasz-
talhatta az 1999-ben zajl6é Kargil-habortiban, milyen is, mikor az Egyesiilt
Allamok megtagadja a régioban a GPS-jelek tovabbitasat, ezért dontottek
a NavlC kiépitése mellett.®

Azéta a GPS szorosan integralédott a polgari életbe, és tobb kritikus
infrastruktara tamaszkodik ra. Kevésbé ismert, hogy a GPS-mtiholdakrél
egy idojel is érkezik, ami alapjan 6sszetett szamitastechnikai architektarak
képesek 0sszehangolni a miikodéstiket. Banki és tézsdei informatikai ha-
l6zatok, a navigaciét koordinald géppark, erébmiivek IT-eszkozei és még sok
mas felhasznaldé tamaszkodik erre az informaciora. Ezt kihasznalhatjak
azok, akik kart akarnak okozni, legyen az egy zsarolasra késziil6 hacker-
csoport vagy egy ellenséges allam hadereje. A GPS-jel zavarasa vagy meg-
téveszto jelek kiildése (spoofing) egy kézenfekvo 1épés, és tobb orszag had-
ereje elkezdett tesztelni és rendszerbe allitani ilyen eszkozoket.

Az erre a fenyegetésre adott logikus ellenlépések is kezdenek kibonta-
kozni. Egyrészt igyekeznek nehezebben zavarhatéva tenni a GPS biztosi-
totta szolgaltatasokat, masrészt alternativ megoldasok bevezetését is szor-
galmazzak. Az egyik modszer, hogy egy biztonsagos foldi kozpontbol
szaloptikas kabelen tovabbitjak az id6jelet, amit aztan 6sszehangolnak
a GPS altal tovabbitott adatokkal. Mas cégek olyan eszkozoket kinalnak,
amelyek elvileg a jel barmiféle zavarasat vagy modositasat felfedezik. Emel-
lett a haderén beliil Gj navigaciés metdédusokat akarnak bevezetni. Ilyen
lehet a Fold magneses mezdjét felhasznalva tajékozodni (az iranyti is vol-
taképpen ezt teszi egy nagyon egyszer(i médon), de a kvantumtechnolo6-
giaban rejlo lehetGségek is teritéken vannak.!©

9 Rana 2022.
10 Sandia National Laboratory 2022.
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4. Biztonsagi dilemma

Mint korabban emlitettem, a hideghaborua alatt az elrettentés és a két ha-
talom nuklearis haderejének egyensulya kulcsfontossagu volt. A hidegha-
boru els6 szakasza utan elindult egy enyhiilési folyamat. Azonban 1979-
ben szovjet csapatok vonultak be Afganisztanba, és igy a két hatalom
ellentéte ismét er6sebbé valt. Az Egyesiilt Allamok tobb valaszlépést fo-
ganatositott. Ezek egyike az tigynevezett Stratégiai Védelmi Kezdeménye-
zés (Strategic Defense Initiative, SDI) meghirdetése. A 1ényege egy olyan
rendszer kiépitése volt, ami tobbek kozott a vilaglirbe telepitett fegyve-
rekkel semmisitette volna meg a szovjet rakétakat, igy jelentés mértékben
csokkentette volna a szovjet atomfegyverek jelentette fenyegetést.

Ezzel 1étrejott egy helyzet, amit a biztonsagi tanulmanyokban az 1951-
ben kidolgozott biztonsagi dilemma fogalommal irnak le. Ekkor egy allam
sajat biztonsaganak novelése érdekében fegyverkezni kezd. Azonban a
kornyez6 (vagy rivalis) allamok ezt fenyegetésként élik meg, és 6k is ha-
sonléan cselekszenek, ami egy biztonsagkeres6 spiralhoz (mas néven fegy-
verkezési versenyhez) vezet. A folyamat vége leggyakrabban egy Gj egyen-
sulyi allapot, csak éppen a résztvevok hadereje mar egy magasabb szintre
ért.!! A biztonsagi dilemma kiilonb6z6 esetei tobbszor megfigyelhetdk a
torténelem folyaman. Az Grhatalmak jelenlegi viselkedése egy még
megoldatlan biztonsagi dilemma képét tarja elénk, ami érthetévé valik, ha
megnézziik, milyen Gj katonai eszkozok jelentek meg.

5. Uj fejlemények — régi és Gj rivalisok

A Szovjetuni6 utdédjaként Oroszorszag még jo ideig nem lehetett Gjra riva-
lis, mert belsé problémaival volt elfoglalva. A kinai katonai vezetdk pedig
lattak, milyen konnyedén gyézte le az Egyesiilt Allamok az iraki hader6t
az elsé Obol-habortban (1990-1991), ami az akkori vilag 6todik legnagyobb
hadereje volt. Ez a gy6zelem nem kis részben a GPS biztositotta képessé-
geknek volt koszonhet6. Igaz, ebben a haboraban a precizios, GPS-jel altal
vezérelt lovedékek szama még meglehet6sen alacsony volt, azokat kulcs-
fontossagt célpontok ellen vetették be kiemelt hatasfokkal. Azonban

11 Gazdag—Remek 2014, 15.
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a 2000-es évek eleje 6ta az Egyesiilt Allamok relativ elénye csokkenni lat-
szik. Oroszorszag és Kina is olyan eszkozok fejlesztésébe kezdett, amelyek
ellensulyozhatjak az Egyesiilt Allamok folényét, részben az amerikaiak
trképességeinek fenyegetése révén. Az Egyestilt Allamok, latva a status
quo megvaltozasat, szintén Gj eszkozok fejlesztésébe kezdett, igyekezve
megobrizni vagy akar novelni elébnyét a rivalisaihoz képest.

Az Gj és hatékony eszkozok kozé tartoznak a kiberképességek. Kiépité-
siik és fenntartasuk relative olcso, a létszamigény viszonylag alacsony,
azonban magasan képzett személyekroél van szo. Idészakosan egyes kor-
manyok, s6t vallalatok fiiggetlen hackercsoportok szolgalatait is igénybe
vehetik egy-egy miivelet sikerének érdekében. A kibermiiveletek megalli-
tasa vagy hatasainak felszamolasa sokszor idéigényes feladat, és sokszor
meglehet6sen nehéz az attribuciod, vagyis annak azonositasa, hogy ki ko-
vette el atamadast és milyen céllal. Kiemelten fontos lehet az igynevezett
kritikus infrastruktara védelme. A kritikus infrastruktiara legegyszertibb
eurdpai meghatarozasa szerint azon eszkozoket és rendszereket soroljuk
ide, amelyek elengedhetetlenek a létfontossagi tarsadalmi feladatok ella-
tasahoz. Ezek megsériilése, megsemmisiilése vagy miikodéstiik zavara kii-
16nbo6z6 okokra vezethet6 vissza, amelyek lehetnek természeti vagy embe-
ri eredetiiek.'? Az tirinfrastruktiira még nem minden meghatarozas szerint
tartozik a kritikus kategoriaba, azonban — mint az a GPS-r6l szo6l6 alfeje-
zetben kidertlt — az tGrképességektdl fiigg sok mas rendszer, igy azok ki-
esése sulyosan megzavarhatja a miikodésiiket. Emellett természetesen a ki-
berképességek alkalmazasaval kozvetlenil az Girinfrastruktiarara is hatast
lehet gyakorolni. Lehetséges egyes miiholdak felett atvenni az iranyitast,
deaktivalni azokat, vagy ha rendelkeznek hajtomiivekkel, akar a Fold 1ég-
korébe is beléptethetdk, igy megsemmisitve az eszkozoket. A miiholdak
elleni kibertamadasok természetiiknél fogva nem olyan latvanyosak, mint
egy baleset. Bizonyos incidensek soha nem kertilnek nyilvanossagra, nem-
csak egyszerlien presztizsokokbodl, hanem azért, mert a tamadoé igy értékes
informaciokhoz juthatna, ami a kés6bbiekben elényére valhatna.

Az els6 miholdellenes kibertamadast 1986-ra dataljak, és azota az ak-
ciok egyre kifinomultabbak és 6sszetettebbek. Az els6, a szervezett bi-
nozés altal elkovetett tamadas 2016-ra tehet6, melyet egy orosz csoport
hajtott végre. Természetesen egyes allamok is igyekeznek kiépiteni ké-

12 European Commission 2023.
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pességeiket, és esetenként azokat tesztelik is. Kina, Oroszorszag, illetve az
Egyesiilt Allamok és eurdpai szovetségesei rendszeresen vadoljak egymast
ilyen cselekmények elkovetésével.'

A kiberfenyegetés novekedése mellett a miiholdelharité fegyverek (an-
ti-satellite, ASAT) megjelenése és gyors iitemti fejlesztése is az irtevékeny-
ség 4j korszakanak egyik jellemzo6je. A hideghaboru alatt ugyan a két szem-
ben all6 szuperhatalom végrehajtott néhany tesztet, de végiil besziintették
a fejlesztést. A fejlesztések Gj hullamat jelz6 latvanyos tesztet 2007-ben
végezték, mikor Kina egy foldi inditasa rakétaval megsemmisitette egy
régebbi miiholdjat. A rakétat kinetikus elven miikodo robbanéfejjel szerel-
ték fel, a keletkez6 nagy sebességii repeszfelhd mozgasi energiajat hasz-
nalva semmisitette meg a célpontot.* A teszt nemzetkozi felhaborodast
keltett, mivel tobb ezer darabbdl allé tormelékfelh6t eredményezett, ami
sokaig veszélyezteti még a tobbi treszkoz épségét. Ezt a tesztet kovette
egy 2008-as amerikai er6demonstracio, majd 2019-ben India, 2021-ben
pedig Oroszorszag tesztelt hasonlé miiholdelharito rakétat. Részben a tor-
melékfelhok, részben egy diplomaciai manéverezés részeként az Egyestilt
Allamok kezdeményezte a kinetikus tesztek betiltasat. A javaslat az ENSZ
Kozgytlése elé kertilt, és a nyolc nemmel szavazo orszag kozott talaljuk
Kinat, Irant és Oroszorszagot, mig India tartézkodott.!®

Mas fegyverrendszerek fejlesztése is zajlik. Kina és Oroszorszag a felte-
vések szerint mar rendelkezik bevethetdé miiholdelharitd 1ézerrel, fejlett
zavar6 berendezésekkel és talan mar miikodéképes elfogé miiholdakkal
is.'® Ez utébbiakra valaszul jelent meg a testér miiholdak koncepcibja, ame-
lyek védik majd a sokkal értékesebb, nagyobb miiholdakat. Franciaorszag
pedig 2019-ben bejelentette, hogy védelmi céllal fedélzeti l1ézereket fog
telepiteni egyes miiholdjaira.!” A védekezés egy masik lehetséges modia,
hogy bizonyos feladatok ellatasara alacsony Fold koriili palyakon (max.
2000 km-es magassagban) tobb szaz vagy tobb ezer miiholdbél all6 kons-
tellaciokat hoznak létre, amelyek egységei gyorsan pétolhatok. Ha egy
ellenfél sikeresen meg tudna semmisiteni akar szaz miiholdat, a rendszer

13 Pavur—Martinovic 2020.

14 Horvath 2019, 35-38.

15 Smith 2022.

16 Secure World Foundation 2022.
17 Trevithick 2019.
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akkor is miikod6képes maradna. Itt kell visszautalnunk a kiberképességek
veszélyeire. Egy, a teljes konstellaciot érintd, sikeres kibertamadas eset-
legesen sokkal nagyobb kart tud okozni, mint akar szaz miiholdelharité
rakéta.

Ezzel parhuzamosan zajlik a vilagon Gj doktrinak és eljarasok kidolgo-
zasa, valamint a haderdk szervezeti atalakitasa, hogy megfeleljenek az Gj
kihivasoknak. Eltér6 elképzelések vannak, igy a légier6 kotelékébe tarto-
z6 tiralakulatok johetnek létre (Oroszorszag, Franciaorszag), esetleg ta-
mogatd szerepben Osszevonjak 6ket a kiber- és elektronikus hadviselés
alakulataival (Kina), vagy egyenesen (j haderénemként jelennek meg
(Egyesiult Allamok).

6. A polgari szereplok és az ellatasi lancok

Az (j Grkorszak egyik jellemz6je, hogy sokkal nagyobb mértékben vesznek
részt benne a maganvallalatok és a tudomanyos intézmények. Természe-
tesen a vilagir polgari és tudomanyos felhasznalasa nem a kdzelmultban
kezdddott. A SCORE nevi elso tavkozlési miiholdat mar 1958-ban palyara
allitottak. Az els6 meteorologiai miihold, a TIROS—-1, 1960-ban kezdte meg
miikodését. A Telstar—1 nevi tavkozlési miiholdat 1962-ben, az els6 geo-
stacionarius palyan elhelyezked6 rokonat, az Early Birdot pedig 1965-ben
juttattak a vilagtirbe.'® Azéta a polgari szektor egyre nagyobb mértékben
képviselteti magat az tirtevékenységben, ami nagyban koszonhet6 az egy-
re kisebb inditasi koltségeknek. A vallalatok versenyképessége és nyeresé-
ges mikodése a nekik otthont ado orszagoknak is érdeke. Egyrészt hozza-
jarulnak az adobevételekhez, munkahelyeket biztositanak, masrészt
a gazdasag egészére 0sztonzoleg hatnak, és a technologiatranszfer révén
elosegitik az innovaciot. A cégek hajtotta haszon kovetkeztében — illetve
az lizleti, katonai és politikai elit kapcsolatai miatt — a kormanyzatok a cé-
gek érdekeit is figyelembe veszik. Ahogy stlyuk novekszik az tirtevékeny-
ségben, a kormanyzatok részérdl annal inkabb varhatok olyan intézkedé-
sek, amelyek a vallalatokat tamogatjak és védelmezik.

A vallalatok és altalaban a polgari tarsadalom jelent6s részére van sztik-
ség egy masik vonatkozasban is. Ez pedig az tirtevékenység gazdasagi és

18 Bartolits 2020, 23-31.
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ipari bazisanak biztositasa. A problémat az okozza — mint az tobb iparagban
is tapasztalhato volt 2019 é6ta —, hogy a teljes ellatasi lanc annak minden
szintjével egytitt globalizalédott. Egy kizarolag sajat vallalatokra és nyers-
anyaglel6helyekre alapozo6 tirszektor fenntartasa tal koltséges lenne, és
sokszor nem is lehetséges.' Biztonsagi szempontbol tobbszor felmeriil a rit-
kafoldfém-, illetve a félvezet6- és a mikrochipellatas biztositasa. A ritka-
foldfémek esetében Kina évekig dominans helyzetben volt, amelyet tudatos
stratégiaval ért el. Ezt a helyzetét aztan fel is hasznalta gazdasagi nyomasgya-
korlasra, amelyre valaszul a nyugati allamok megkezdték a ritkafoldfém-
forrasaik diverzifikalasat, sajat banyak és feldolgozoiizemek létrehozasat.?°
A csticstechnolégiaja mikrochipek gyartasa terén épp forditott volt a helyzet.
Ebben Kina igyekezett erésiteni a sajat pozicioit, de az Egyestilt Allamok és
szovetségesei mindent megtesznek, hogy ezt a folyamatot blokkoljak vagy
legalabb lassitsak.?!

Az ellatas biztonsaganak fokozasa érdekében tobb orszag bizonyos terme-
l6kapacitasokat igyekszik haza- vagy legalabb kozelebbi, baratinak vélt orsza-
gokba telepiteni. Az Egyesiilt Allamok és Kina tekintetében megindult egy
olyan szétvalas (decoupling), ami a két hatalom ellatasi lancainak szétvalasz-
tasat célozza. A koltségek ellenére a csticstechnolbgiai agazatok védelme s igy
az (Griparé is els6bbséget élvez. Ez a folyamat részben magatol is végbemegy,
mivel Kinaban is nének a termelés koltségei. Ennek okan tobb cég onként
mashova helyezi 4t a nagy munkaer6-igény termelési fazisokat, példaul Dél-
kelet-Azsiaba. Europa (ripara bizonyos értelemben specialis helyzetben van,
mivel sokkal kevésbé védte vamokkal, allami megrendelésekkel és egyéb esz-
kozokkel a sajat vallalatait. Emiatt a globalis piac szereplbivel kellett verse-
nyeznitk, igy életben maradasuk nehezebb volt, de amelyiknek sikeriilt, az
valéban versenyképesnek szamitott. Am nem kisrészt az ukrajnai habora
megindulasa miatt az europai vezetok is nagyobb hangstlyt helyeznek az 6n-
allésagra, és meger6sodtek azok a hangok, amelyek a sajat tGripar fokozott
védelmét szorgalmazzak.??

—_

9 Bowen 2020, 139-148.
20 Hui 2022.
1 Miller 2022, 295-305.
22 ESPI 2022.
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7. A megfigyelés elterjedése

A maganvallalatok altal biztositott szolgaltatasok nem csak az ellatasi lan-
cokra korlatozédnak, egyre inkabb részt vesznek a foldmegfigyelésben is,
ami egy sajatos problémat idéz el6. Korabban az alcazas, a megtévesztd
masolatok készitése, nagy fold alatti létesitmények hasznalata vagy az
ismert miiholdak mozgasahoz igazitott csapatmozgas hatékonynak szami-
tott.?® Azonban az elektromagneses spektrum tobb tartomanyaban (lat-
hato fény, radar, infravoros stb.) operalé miiholdak és a folyamatos lefe-
dettséget igér6, nagy méretii miihold-konstellaciok korszakaban ezek a régi
modszerek alig érnek valamit. Példaul az tigynevezett hiperspektralis ér-
zékel6k képesek a visszavert fény alapjan megkiilonboztetni a targyak
anyagosszetételét, igy egy, a lathato fényben jol funkcionalé alcahalé anya-
ganal fogva kitlinne az 6t koriilvevo természetes kornyezetbdl.

Az egyre nagyobb lefedettség, a megfigyel6technologiak fejlédése és
a mesterséges intelligencidk varhat6 hatasa elhozhatja a GEOINT szingu-
laritast. Ez a kifejezés a geo és az intelligencia (az angolban egyszersmind
hirszerzést is jelent) osszetételébdl keletkezett. Ha ez az allapot bekovet-
kezik, akkor gyakorlatilag a Fold teljes felszine allandé megfigyelés alatt
all majd. Mint emlitettiik, ebben mar vallalatok is részt vesznek. Példa erre
a 2022 februarjaban kitort orosz—ukran habort soran a Maxar Inc. vagy
a Planet Labs altal végzett foldmegfigyelés, ami hasznara valt az ukran
hadvezetésnek. Ugy tinik, az alcazas és a megtévesztés 1j eszkozeire lesz
sziikség.?* Fontos kiegészités, hogy a stratégiai meglepetés valik lehetet-
lenné, mivel nem lehet elrejteni a csapatmozgasokat, az er6k dsszevonasat,
a felhalmozott készleteket. De az operativ/miiveleti és a taktikai szinten
még érhetik meglepetések a szemben all6 feleket. Példaul az tirbazisu fel-
derités bnmagaban nem tudja megmondani, mikor lesz a tamadas, mik
a fébb célok, vagy milyen taktika szerint harcolnak az ellenfél csapatai
a varosokban.

23 Campbell 1997.
24 Koller 2019.
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8. Urszemét és a bolygot fenyegetd veszélyek

A vilagtr-tevékenység szamara egy masik fontos, megoldand6 probléma
az Urszemét kérdése. Az Girszemét mesterséges eredet(i, az emberiség ed-
digi Girbéli tevékenységének terméke. A legrégebbi (irszemétdarab tudo-
masunk szerint az 1958-ban palyara allitott amerikai Vanguard—1. Csak
1964-ig miukodott, de a szamitasok szerint 0sszesen 240 év is eltelhet, mire
megsemmisiil. Ennek oka, hogy meglehet6sen nagy magassagban kering
a Fold koriil, ezért az egyre ritkabb légkor fékezd hatasa alig érvényesiil.
Az orbitalis mozgasok torvényei szerint, ha lassulna a keringési sebessége,
uagy a Fold gravitaci6ja egyre alacsonyabb palyara kényszeritené, végul
elégne a Fold légkorében. A Vanguard—1 jelenlegi sebessége kb. 8,2 km/s
(29 520 km/h), ami nem szamit rendkiviilinek.2®

Epp ez a sebesség az, ami még a relative apro6 tirszemétdarabokat is na-
gyon veszélyessé teheti. Nem is beszélve régebbi, sokkal nagyobb miihol-
dakrol vagy rakétafokozatokrol. Az Eurdpai Urkutatasi Ugynokség adat-
bazisa szerint 1957 6ta 6370 rakétainditas tortént 2022. december 22-éig.
A 15 070 palyara allitott miitholdbol 9790 még mindig a vilagtirben van, de
ebbdl kb. 2600 mar nem miikodik. Ha ehhez hozzavessziik még az elhasz-
nalt rakétafokozatokat, a balesetek és fegyverkisérletek soran keletkezett
darabokat vagy akar csak a festékdarabkakat, meglehet6sen magas sza-
mokat kapunk. A 10 cm-nél nagyobb darabok szama 36 500, az 1 és 10 cm
kozé es6 darabok szama 1 millié koriili, mig az 1 cm-nél kisebbekbdl a becs-
lések szerint 130 millié kering.?® Erdekességként megemlithetd, hogy 1é-
teznek tgynevezett zombi miiholdak is. Ezek még képesek valamilyen li-
mitalt mtikodésre, és akar évekig tarto teljes inaktivitas utan kezdenek el
valamilyen ,életjelet” generalni. A LES—1 miihold az eddigi rekordtart6, 46
évnyi csend utan fogtak tole radidjeleket.?”

Azonban az Girszeméttel kapcsolatban nem ezek a kuriézumok jelentik
a f6 problémat. Az idénkénti balesetek okozta karok mellett — és részben
azok miatt — felmeriil annak a veszélye is, hogy beindulhat egy megallit-
hatatlan lancreakcio, amit Kessler-szindromanak hivnak. Feltételezett le-
folyasa szerint egy tormelékdarab osszetitkozik egy masik tirobjektummal,

25 Betz 2020.
26 ESA 2023.
27 McFadden 2022.
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amitdl az tobb ezer darabra robban szét, majd ezek a darabok Gjabb objek-
tumokkal iitk6zve tobb Gj tormelékfelhét generalnak, és igy tovabb. Ha ez
bekovetkezne, az Girtevékenység akar évtizedekre ellehetetlentilne.

Az Girszemét elleni védekezés hatékonysaga még hagy kivannivalot
maga utan. Aktiv Gireszk6zok — mar ha képesek ra — rendszeresen végeznek
kitéré mandvereket, koztiik a Nemzetkozi Urallomas is. Ez utobbi rétegelt
pajzsokkal is rendelkezik, amelyek képesek a kisebb daraboktél megvéde-
ni az Girallomast. A pajzsok fejlesztése folyamatos, de az tirszemétdarabok
mar emlitett nagy sebessége miatt a becsapddas energiaja Oriasi, igy mas
modszerekre is szitkség van. Féleg, ha figyelembe vessziik, hogy mind az
urszemét, mind az aktiv eszk6zok szama folyamatosan novekszik. A to-
vabbi Girszemét keletkezését limitald szigorti szabalyok betartasa mellett
az aktiv eltavolitas lehet a megoldas. Erre vallalkozik példaul az ESA altal
is tamogatott ClearSpace vallalat 2026-ra tervezett kiildetése, amely egy-
ben a gazdasagilag nyereséges eltavolitas felé is egy nagy 1épés. Mas val-
lalatok megjelenése egy egészséges verseny kialakulasat is eredményez-
heti.?® Azonban, ha a kiildetés sikeres lesz, ugyanez a technologia alkalmas
lesz arra is, hogy még miikodo6 ellenséges miiholdakat befogjon és meg-
semmisitsen. Ez a dualis felhasznalas lehet6sége az tirtechnolégiak gya-
kori jellemzobije.

Az Girszemét mellett tobb mas veszélyforras talalhato a vilagirben, ami
nagymeértékben veszélyezteti nemcsak az trinfrastruktuarat, hanem akar
az egész emberiséget. A foldtorténet soran tobb tomeges kihalasrdl tu-
dunk. A 66 milli6 évvel ezel6tti esemény — amely a dinoszauruszok elti-
nését is okozta — feltehet6leg egy aszteroida becsapddasa miatt kovetke-
zett be. A Fold-kézeli objektumok (Near-Earth Object, NEO) kutatasa és
szemmel tartasa épp azt célozza, hogy megismerjitk a Naprendszerben
kering6 veszélyes aszteroidakat.

Az észlelés a sziikséges feltétele a kovetkez6 1épésnek, ami az elharitas.
Itt is tobbféle valtozatot javasoltak a kutatok, de az eddigi egyetlen letesz-
telt koncepcié a NASA és az ESA kozos projektje, a DART kiildetés volt. Ez
az lreszkoz szandékosan becsapodott a Dimorphos nev(i aszteroidaba,
amely a nala joval nagyobb Didymos aszteroida koriil kering. Mostanra
igazoltta valt, hogy a becsapodas a terveknek megfelel6en megvaltoztatta
a kisebbik aszteroida keringési palyajat és idejét, igy a tomegvonzas tor-

28 Rainbow 2023.
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vényeinek koszonhetben a nagyobb aszteroida palyaja is kismértékben
modosult, igy végeredményként az aszteroidapar Naprendszerben leirt
palyaja is megvaltozott. Ez a kis kiilonbség azonban egyre nagyobb és
nagyobb eltérést fog eredményezni, ahogy né a megtett tavolsag.?® Jelen
ismereteink szerint nincs olyan Fold-kozeli objektum, ami a kozeljovében
veszélyeztetné a bolygot, azonban még messze nem ismerjiik az 6sszeset,
mivel észlelésiik sokszor nagyon nehéz.

Az aszteroidakon kivil az Grid6djaras hatasaira is fel kell késziilnie az
orszagoknak. A naptevékenység egyes fajtai, példaul a koronakilokdédések
okan nemcsak a miiholdak jelent6s része, hanem akar az elektromos ha-
l6zat és az arra csatlakozo eszkozok is komoly karokat szenvedhetnek el.
A torténelem folyaman tobbet ismertink. Az egyik legnagyobb az 1859-es
Carrington-esemény volt, de ez a magneses vihar akkoriban csak a taviro-
halozatot rongalta meg. Ma egy ilyen nagysagrendii esemény hatasai alig
felmérhet6ek, de a helyreallitas akar évekig is eltarthatna, a varhato kolt-
ségekrol nem is beszélve. A 19. szazad 6ta tobb hasonl6, de kisebb esemény
is bekovetkezett. Példaul 1989-ben Québecben, 2003-ban pedig Svédor-
szagban okozott karokat egy geomagneses vihar. A jelenlegi technolégiai
szinttinkon a Foldet elérd hatas el6tt kb, 15-60 perccel tudjuk észlelni az
ilyen napaktivitast.?° Mas tipust hatasok fénysebességgel érkeznek a Nap-
tol. Elérejelzésiik nagyon nehéz, ezért kiilondsen fontos a Nap kutatasa.

9. A jovo megragadasa

Mint lathattuk, az életiink szerves részét jelent6 trinfrastruktara egyre
boviil. Tobb eleme nélkiil elképzelhetetlen lenne szamos modern szolgal-
tatas, illetve jelenkorunk problémainak sikeres kezelése is nagymértékben
csokkenne. Modern civilizaciénk egyszerre kedvezményezettje az Girké-
pességeknek, ugyanakkor kiszolgaltatottak is vagyunk. A jelen helyzet
értelmezése mellett a szakérték megprobalnak olyan jovébeli problémak-
ra is megoldast talalni, amelyek egyel6re csak a horizont szélén lathatok.

Ez az iras részben a biztonsagi tanulmanyok terén jol bevalt, Barry Bu-
zan nevéhez fliz6d6 szektoralis rendszert vette alapul. Buzan ezeken ke-

29 NASA 2022.
30 NOAA Space Weather Prediction Center 2023.
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resztiil értelmezi, milyen téren jelenhet meg egy fenyegetés az allam sza-
mara. A katonai, gazdasagi, politikai, tarsadalmi és kornyezeti szektorok
voltak az eredeti felosztas részei.?' Késdbb kiegészitették a kiber- és a hu-
manbiztonsag szektoraval. A vilagilr tobb szektort érinthet, azonban ez
a rendszer nem elegendd, sajatossagai miatt fel lehetne allitani egy kiilon
szektort a vilagir részére. Tobb szakért6 probalja tagitani az értelmezési
kereteket. Példaul Bleddyn E. Bowen azt allitja, a vilagir jelenleg a sekély
és nagy forgalmu part menti vizekhez hasonlit. Ezt a forgalmat kell szaba-
lyozni és konfliktus nélkiil fejleszteni. Ha ennél a hasonlatnal maradunk,
akkor viszont figyelembe kell venni, hogy a foldrajzi felfedezések idején
a szuikség és az 4j technikai lehet6ségek otvozete végul lehetdvé tette,
hogy a hajosok az 6ceanokat is bejarjak. Az Girtevékenység tekintetében
az Grjarmivek, kiilonosen a hajtomiivek fejlesztése teszi majd lehet6vé,
hogy elhagyjuk a ,parti vizeket”.?? Az Gjrafelhasznalhat6 rakétak fejlesz-
tése az egyik legfontosabb irany, mivel ez csokkenti az inditasi koltségeket.
De hasonléan fontos irany nuklearis hajtomiivek fejlesztése, ami sokkal
gyorsabba és gazdasagosabba teheti akar a bolygok kozotti utazast is. Pél-
daul a NASA és a DARPA ko6z0s fejlesztése a remények szerint harmadara
csokkentheti az utazasi id6t.?® Ennek fontossagat remekiil mutatja, hogy
tobb jelentds {irhatalom és vallalat folytat hasonl6 iranyba mutat6 kuta-
tasokat.

Ugyanigy megoldasra var majd az egyre zstfoltabb orbitalis palyak for-
galmanak szabalyozasa, az tirfegyverkezés dilemmaja, az tirid6jaras jelen-
tette fenyegetés, az tirszemét novekvd szama, de akar a holdi bazisok és
az Grbanyaszat kérdései is. Utobbira egy példa, amely egyben az olvaso
elgondolkodtatasara is szolgal: a jelenlegi szabalyozas alapjan minden égi-
test az emberiség kozos tulajdona, de ha egy cég vagy allam bazisokat 1é-
tesit, illetve kitermelésbe kezd, akkor garantalni akarja annak biztonsagat.
Az amerikai elképzelések szerint egy biztonsagi zona létrehozasa megen-
gedheto. Am ennek nagysaga, a kialakitas feltételei, a zbna megsértésének
kovetkezményei, az er6szak alkalmazasanak lehet6sége vagy mikéntje mar
most heves vitak targya. A jovo kihivasainak megoldasaban a biztonsagi
szempontok els6dleges szerepet toltenek majd be.

31 Buzan 1991, 431-451.
32 Bowen 2020, 37.
33 NASA 2023.
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