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KRASZNAY CSABA

Adatok és automatizacio a kiberbiztonsag
szemszogebol

Absztrakt

A 2020-as évek kezdetén a negyedik ipari forradalom zajlik éppen, és talan észre sem vessziik,
hogy a digitélis technologia atalakitja a mindennapi életiinket. A hétkoznapi ember ezeket
a valtozasokat leginkabb tgy érzékelheti, hogy egyre tobb okostelefont, okosoérat, okosvillany-
kortét hasznal, mikozben a hattérben az ipar, a termelés, a kozmiivek, altaldnossagban az egész
gazdasag is egyre jobban filigg ezektdl a halozatba kotott eszk6zoktdl, az altaluk generalt ada-
toktdl és mesterséges intelligencia altal tamogatott automatizaciotol. Ez a fliggés pedig komoly
kitettséget jelent a kibertéri fenyegetésekkel kapcsolatban. Jelen tanulmany célja bemutatni,
hogyan hatnak a kiberbiztonsagi kihivasok napjaink tarsadalmara és bemutatni, milyen mo-
don jelenik meg az adat és az automatizalas a tamadok és a védelem oldalan.
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Abstract

In the early 2020s, the Fourth Industrial Revolution is underway, and we may not even realize
that digital technology is transforming our daily lives. Ordinary people can best perceive these
changes by using more and more smartphones, smartwatches, smart light bulbs, while in the
background industry, production, utilities, and the economy as a whole are increasingly depen-
dent on these networked devices, the data and automation supported by artificial intelligence.
Meanwhile, this dependence is a serious exposure to cyber threats. The goal of this study is to
show how cybersecurity challenges affect today’s society and to show how data and automa-
tion appear on the side of attackers and defense.
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Bevezetés

Szamos helyen irtak mar le azt, hogy a 21. szazad az adatok évszazada,
illetve azt, hogy az adat az Gj olaj. Val6jaban az adatkapitalizmus jelen-
sége a negyedik ipari forradalom egyik leglatvanyosabb jele, mely ugyan
a szemunk el6tt zajlik, mégis igen keveset tudunk réla. Maga a fogalom
sokak szerint Klaus Schwab nevéhez kotddik, aki az alabbi meghatarozast
hasznalta:
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»Mint ahogy az els6 ipari forradalom g6zzel miikodtetett gyarai, a ma-
sodiknal a tomeggyartas tudomanyanak alkalmazasa, tovabba a har-
madik ipari forradalom soran a digitalizaci6 elkezdése, addig a negyedik
ipari forradalom olyan technolé6giai, mint a mesterséges intelligencia,
a genomszerkesztés, a kiterjesztett valésag, a robotika és a 3D nyomtatas,
gyorsan megvaltoztatjak azokat a folyamatokat és modszereket, ahogy az
emberiség az értékeket létrehozza, cseréli és elosztja. Ahogy az az el6z6
forradalmak soran is tortént, ez a valtozas is mélyen atalakitja az intéz-
ményeket, iparagakat és a maganszemélyeket is. Ennél is fontosabb azt
észrevenni, hogy ezt a forradalmat az emberek ma meghozott dontései
vezérlik. A vilag 50—-100 év mulva nagymértékben fiigg majd attoél, hogy
hogyan gondolkodunk ma ezekrdl a befektetésekrol, és hogyan vezetjiilk
be ezeket az er6teljes Gj technologiakat.”

Nagy Judit tobb szerz6 meghatarozasa alapjan a koévetkezd szintézist
alkotta a fogalomra:

»A negyedik ipari forradalom alapja a digitalizacio és az adat, a szami-
togép csupan eszkoz. Az internet és a technologia fejlédése megteremti az
emberek, gépek és vallalatok folyamatos 6sszekottetésben 1évé halézatat,
és az értékteremt6 folyamatok adatainak folyamatos megosztasaval elér-
hetové valik a versenyképes, a vevo szamara teljesen testreszabott termék
elballitasa. A versenyelony forrasa tehat nem csupan az 6sszehangolt,
vagy éppen teljesen Gj alapokra helyezett termelés (pl. additiv termelés)
lesz, hanem a termékek digitalis szolgaltatasokkal valé korbeagyazasa,
valamint, hogy melyik vallalat hogyan valogatja ki a keletkez6 adatokbol
a relevans informaciot a dontéshozatal tamogatasahoz.”?

Barmelyik definiciét nézziik is, az egyértelmii, hogy a gazdasag fugg
a digitalis adatoktol, azok pedig fliggenek az 6ket létrehozo, tovabbitd
és feldolgoz6 informatikai infrastruktaratél. Az informatika és a fiiggés
szavak megjelenése egy mondatban pedig azonnal indokoltta teszi azt
a kérdést, hogy vajon mekkora is ez a kitettség, mi hatarozza meg annak
mértékét és mit lehet tenni annak érdekében, hogy az esetleges nega-
tiv hatasok ne okozzanak helyrehozhatatlan karokat egy szervezet, egy
nemzet, egy nemzetkozosség vagy egy teljes civilizacio életében? Mivel

1 Schwab 2021.
2 Nagy 2019.
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a karos hatasok jellemzden az informatika oldalardl érkeznek és a valds
életben okoznak kart, ezeket kiber-fizikai hatasoknak nevezziik, kezelé-
stik pedig a kiberbiztonsag feladata, amely a 2013. évi L. torvény megha-
tarozasa szerint

»a kibertérben létez6 kockazatok kezelésére alkalmazhat6 politikai,
jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszko-
zok folyamatos és tervszer(i alkalmazasa, amelyek a kibertérben létez6
kockazatok elfogadhat6 szintjét biztositva a kiberteret megbizhatd kor-
nyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan mG-
kodéséhez és miikodtetéséhez”.?

Fontosabb kibertéri kihivasok

Ha nagyon le akarjuk egyszertsiteni a kibertéri fenyegetést jelent6 akto-
rok korét, akkor négy fontosabb tipussal kell szamolnunk: a kiberb{in6z6i
csoportokkal, a kiberkémekkel, a kiberterroristakkal és a kiberhadviselést
mivel6 haderénemekkel. A kiberbtin6z6i csoportok célja az informatikai
er6forrasok barmilyen jellegli monetizalasa, a leheté legnagyobb anya-
gi haszon megszerzése. A kiberkémkedéssel foglalkoz6 allami hirszerzd
és maganbiztonsagi cégek feladatkorébe a digitalisan tarolt szervezeti és
magantitkok kifiirkészése tartozik. A kiberterrorizmus olyan biincselek-
mény, amelyet szamitogépek és tavkozlési eszkozok felhasznalasaval ko-
vetnek el, és amely er6szakot, pusztitast és/vagy a szolgaltatasok megsza-
kitasat eredményezi, azért, hogy zavart és bizonytalansagot okozzanak
a lakossagban, ezaltal pedig befolyasoljak a kormanyt vagy a lakossagot
egy adott politikai, tarsadalmi vagy ideologiai menetrendhez valé alkal-
mazkodasra. A kiberhadviselés az egyes allamok katonai szervezetei altal
végrehajtott kibertéri miveletek 6sszessége, mely mas allamokkal szem-
ben torténik, a végrehajt6 allam stratégiai érdekeinek mentén. Ezen ak-
torok mindegyike jelentés fenyegetést jelent a negyedik ipari forradalom
alapjat jelent6 adatokra és infrastruktarakra.*

32013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsa-
garol.
4 Berki 2018.
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A kibertéri kihivasok nem ujkelettiek. A kiberb{indzés elleni els6 jog-
szabaly mar 1984-ben megsziiletett az Egyesilt Allamokban. Az els6
hacktivista jellegi megmozdulasok, melyeket elkovetési modjuk miatt
leginkabb a kiberterrorizmussal lehet rokonsagba allitani, az 1990-es
évek elso felében kaptak szarnyra. Az allamok egymassal szembeni kiber-
kémkedési tevékenységét is az 1990-es évek kozepére lehet visszavezetni.
A kiberhadviselés témajaban pedig 1998-ban tortént az els6é felszolalas
az ENSZ-ben, Oroszorszag részér6él. A folyamatosan evolval6dé miiveletek
2010 kortiil kertiltek latvanyosan a kozvélemény elé, példaul a 2007-ben
Esztorszaggal szemben elkévetett, Oroszorszagbol induld kibertamadas-
sal, a feltételezhet6en az Egyesiilt Allamok és Izrael altal végrehajtott
Stuxnet, hivatalos nevén Operation Olympic Games muvelettel, melynek
célpontja az irani nuklearis program volt, vagy éppen az Edward Snowden
altal kiszivarogtatott amerikai titkosszolgalati megfigyelési programok-
kal. 2021-ben mindezen miiveletek mar a mindennapok részei, a felhasz-
nalt eszkozok, technikak és eljarasok azonban elképesztéen valtozatosak,
szervezeti szinten gyakorlatilag lehetetlenné téve a kielégité miiszaki vé-
delem megteremtését.

Az Eurépai Kiberbiztonsagi Ugynokség (European Union Agency for
Cybersecurity — ENISA) minden évben kiadja azt a jelentését, mely be-
mutatja a legfontosabb kibertéri fenyegetéseket.® A 2021-es kiadvany
htien tiikrozi azt a reménytelen allapotot, mellyel a szervezeti biztonsag-
nak szembesiilnie kell. A kovetkez6 bekezdésekben ennek a kiadvany-
nak legfontosabb megallapitasai keriilnek 6sszefoglalasra, a szerz6 kom-
mentarjaival. A fo6bb trendek kozul elsdként a zsarolovirusokat emeli ki
a kutatas. Roviden 6sszefoglalva, a zsarolovirus célja eredetileg egy szer-
vezet informatikai infrastruktarajanak megfert6zése, az azokon talalha-
to digitalis adatok titkositasa, majd valtsagdij kovetelése a dekoddolashoz
sziikséges kulcs kiadasaért cserébe. A hosszti éveken at mikodé modus
operandi azonban jelentésen megvaltozott. A célpontok ma mar az egyéni
felhasznalok helyett a milliard dollaros bevételi cégek, nem egyszer kriti-
kus infrastruktarak. A fert6zés soran nemcsak titkositas torténik, hanem
ezeket az adatokat el is lopjak a szervezetektdl, igy az aldozat eldontheti,
hogy a nem miikodé infrastruktira vagy az ellopott adatok visszaszerzé-

5 ENISA 2021
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séért fizet. Mivel egy szervezet miikodésétél mas szervezetek miikodése
is fligghet, ma mar el6fordul, hogy nem is a megfert6zott céget zsarol-
jak, hanem azt, amelyik az el6bbit6l fiigg. Maga a tamadas pedig olyan
szofisztikalt, amit korabban csak titkosszolgalatoktoél lehetett latni. Ra-
adasul a legnagyobb biin6z6i csoportok ,partnerprogramokat” hirdetnek,
aminek a lényege, hogy a tamado-infrastruktarat barmelyik kisebb, helyi
blinszervezet felhasznalhatja, a sikeres tamadas utani részesedés fejében.
So6t, nyiltan keresnek olyan belsé embereket a legnagyobb vallalatoknal,
akik a tamadokodokat be tudjak juttatni a belsé halézatokba, ezzel kike-
rulve a legtobb védelmi intézkedést, természetesen busas fizetség fejé-
ben. A kozeljovében pedig az is varhat6, hogy a tamadas soran megszer-
zett hatalmas mennyiségi(i adatot a mesterséges intelligencia segitségével
elemzik, mely lehet6vé teszi tovabbi, célzott tamadasok végrehajtasat.
Természetesen a zsarolovirusok mellett szamos mas kartékony kod
is létezik, ezek jelenléte sem csokkent. Mig a zsarolovirusok ma mar f6-
leg a nagyvallalatokat célozzak, az egyéb karokozok a kibertér minden
szerepl6jének kellemetlenséget okozhatnak. A cél minden esetben a koz-
vetlen vagy kozvetett haszonszerzés. Egy kémprogram altal megszerzett
bankkartyaadat vagy internetbanki hozzaférés trivialis példa a kozvetlen
anyagi haszonszerzésre, de ma mar minden hozzaférés monetizalhato.
A teljesség igénye nélkiil, példaul egy ellopott kozosségi média fiokon ke-
resztil kéretlen reklamokat lehet terjeszteni. Egy lakasban felszerelt, in-
ternetre kotott okoskamerahoz valé hozzaférést a kukkolasra vagyoknak
lehet eladni. A védtelen okoseszkozoket pedig olyan halézatokba, tgy-
nevezett botnetekbe lehet szervezni, melyekrdl talterheléses tamadasok
indithatok. Osszességében tehit minden er6forras, azaz a hardverek sza-
mitasi és tarolasi képessége, az internethozzaférés, a felhasznaloi fiokok
és minden digitalis adat érdekes lehet és pénzzé tehet6 a feketepiacon.
Modern korunk egyik érdekes tiinete, hogy a tarsadalom egy része
pénzigyi értéket lat a kriptovalutaban, amely tulajdonképpen nem mas,
mint egy bonyolult matematikai miivelet eredménye, és ebbe valodi,
a nemzetkozi pénziigyi rendszer altal elismert valutat hajlandé befektet-
ni. Ez a pilotajatékszerti gondolkodas természetesen akar a mindennapi
pénziigyi tranzakcidink részévé is valhat, ahogy az allamok és a nemzet-
kozi kozosség érvényesiteni tudja azokat a szabalyozasokat, amelyek célja
a pénzligyi biztonsag garantalasa, a megfelel6 kontroll kialakitasa az al-
lampolgarok védelme érdekében. Ez a centralizacié egyébként homlok-
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egyenest szembe megy a kriptovalutak eredeti koncepcio6javal, az allami
feltigyeletet megkeriil6 decentralizaciéval. Kriptovalutat kétféleképp le-
het szerezni: vasarlassal és banyaszattal. Ez utébbi szamos kriptografiai
szamitas végrehajtasat jelenti egy szamitogép processzoraban. Leghaté-
konyabb formaja az, ha az egyébként igen nagy energiafelhasznalasua vi-
dedkartyak grafikus processzoraban hajtjak végre a szamitasokat. A krip-
tobanyaszat-mania eredménye az, hogy a piacon nehezen lehet hozzajutni
a videdkartyakhoz, illetve a kriptovaluta-banyaszat globalis energiafel-
hasznalasa megegyezik egy kisebb orszagéval. Biin6z6i néz6pontbdl azon-
ban kriptovalutat szerezni vagy lopassal vagy masok szamitogépén valo
banyaszattal a leginkabb érdemes. A kartékony kédok egy része éppen
ezért a megfert6zott eszkozoket vagy banyaszatra hasznalja, vagy direkt
modon, az azon tarolt kriptovalutak kifosztasara optimalizaltak oket. Az
igazan nagy jatékosok a kriptovaluta-kereskedelmet lebonyolit6 t6zsdék
kifosztasara szakosodtak. Masok egyszerii csalas ttjan probaljak ravenni
a kriptoorulett6l megrészegiilt atlagfelhasznalokat, hogy fektessenek be,
de val6jaban csak a pénziiket csaljak ki ezzel. Talan ez az a blincselek-
ménytipus, amely a legjobban mutatja be, mi var rank a negyedik ipari
forradalom soran. Az emberiség létrehoz egy kibertéri megoldast egy ko-
rabban nem létez6 problémara, amellyel viszont igen komoly tarsadalmi
kihivast indit el a valos, fizikai térben, amelyre minden korabbinal gyor-
sabban kell reagalnia a védelemért felel6s nemzeti és nemzetkozi intéz-
ményrendszernek.

A legtobb kibertamadas els6 1épése azonban még mindig jellemz&en
egy e-mail elkiildése, mely vagy tartalmazza azt a kartevét, melynek se-
gitségével akar a zsarolovirus, akar mas tipusa kartékony kod el tudja
kezdeni pusztité hatasat, vagy raveszi az aldozatot egy olyan cselekmény-
re, amely utat nyit a tamadonak. Ezt az e-mailt pedig valakinek meg kell
nyitnia, akit az agynevezett pszicholégiai manipulaci6, angol kifejezéssel
social engineering modszerével vesznek ra a veszélyes cselekményre. Els6
lépésben ki kell valasztani a megfelel6 aldozatot. A kozosségi média vi-
lagaban nagyon konnyen megtalalhat6 és kiismerhet6 az a személy, aki
az adott szervezetnél a megfelel6 célpont lesz. Ezutan fel kell vele venni
a kapcsolatot egy olyan tizenettel, amely biztosan érdekes lesz neki. Pél-
daul egy személyzeti iigyekkel foglalkoz6 munkatars nagy valészintiséggel
megnyit egy PDF formatuma 6néletrajzot, egy pénziigyekkel foglalkozo
kolléga pedig egy olyan levelet, amiben az allitdlagos tizleti partner értesi-
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ti a bankszamlaszam megvaltozasarol. Arrél nem is beszélve, hogy barki,
aki egy kozmtiszolgaltato iigyfele, valosziniileg meg fogja nézni a latszolag
a szolgaltatotol érkezéd e-mailt, melyben allitdlagos szamlatartozasrol ér-
tesitenek, illetve az, aki mesés gyogyulast var a Covid19 betegségbdl, bele
fog tekinteni az ezt igérd kéretlen reklamiizenetbe. Napjainkban raadasul
ezeket a tamadasokat kiegészitik telefonon vagy hagyomanyos levélben
érkezo6 tizenetekkel is, hogy még hihetébb legyen a tamadas. A miszaki
oldalrdl torténd védelem nehézségét mutatja, hogy az elektronikus leve-
lek sziirésére évtizedes technikak vannak, mégis az e-mailen keresztiili
visszaélés bekertilt a legfenyegetébb 2021-es trendek kozé.

A tamadasok egyik elsddleges célja tehat minél tobb adat megszerzése.
Az adat az informacio alapja, igy az elkovetéi gondolkodas szerint, mivel
az ,adat nem kér enni”, azaz a nagy mennyiségii adat tarolasa ma mar iga-
zabdol nem akadaly, az a jo, ha egy-egy miivelet soran minden kinyerhet6
digitalis adat megszerzésre keriil. Ezt a trendet ugyanugy fel lehet fedezni
a kiberblin6zésben, mint a kiberkémkedésben, és bizonyitékat lehet lat-
ni abban, hogy a Darkneten, az ,internet sctét oldalan” hatalmas adat-
bazisokat kinalnak eladasra. A megszerzett adatok kozott vannak olyan
»0rokzoldek”, mint a személyes adatok, a szellemi tulajdon vagy a felhasz-
naléi fiokok hozzaférési adatai, de szezonalis jellegliek is, mint példaul
a Covid19-hez kapcsolodo kutatasi adatok. Aggaszté trend, hogy az allami
hatterti tamadasok soran olyan megoldasokat hasznalnak a nagy meny-
nyiségii adat megszerzéséhez, amelyekre lehetetlen felkésziilni. Igy nem
nagyon lehet arra késziilni, hogy a kinai és amerikai gyartoknak és digi-
talis szolgaltatoknak bizonyos mértékben egytittmiikodési kotelezettsé-
guk van orszaguk hatosagaival, tehat az altaluk kezelt digitalis adatokhoz
az allami hatésagok elméletileg Gigy férhetnek hozza, hogy a keletkezte-
tés, tarolas és feldolgozas koltségeit gyakorlatilag a szolgaltatoknak kell
viselnitik a normal tizletmenetiik keretében. De hasonlé mintakat lehet
Oroszorszagban is észlelni, ahol a nemzeti szabalyozas kimondottan ag-
resszivan koveteli meg a digitalis szolgaltatok egyiittmikodését, még ak-
kor is, ha azok nem helyi vallalatok.

A tamadasok egy masik célpontja a digitalis infrastruktara. A zsaro-
l6virusokrél mar szét ejtettiink, ez jelenleg a szervezetek egyik legna-
gyobb kiberellensége vilagszerte. De emellett megjelentek a valtsagdijat
kovetels talterheléses tamadasok is (Distributed Denial of Service — DDoS).
Ez a feltorekvé fenyegetés Gjabb példat ad arra, hogyan alkalmazkodnak
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a kiberbinozok az aldozatok informatikai infrastruktarajahoz és kibervé-
delméhez. A zsarol6 céllal inditott DDoS tamadas val6jaban nem egyfajta
Uj tamadas, az elmult évtizedekben lathattunk mar ilyen incidenseket.
Altalaban sok nem legitim, internet fel6l érkezé lekérdezéssel kezdédnek,
kiilonboz6 forrasokbdl, melyeket egy e-mail kovet, amelyben a tamado
jelent6s Osszeget kér a tevékenység leallitasaért cserébe. Korabban egy
ilyen tamadas pusztit6 volt, mivel a digitalis szolgaltatas leallt, és nem volt
valédi védelem ellene. Aztan megjelentek a felhéalapt terheléselosztok,
melyek még a legkisebb cégek szamara is jo megoldast tudtak nydjtani.

De a DDoS visszatért. El6szor is, ugy tlnik, hogy a tamadok Gj bot-
net-tipussal rendelkeznek. Mikozben egy korabbi, Mirai néven ismert
botnet még mindig fertdzi az okoseszkodzoket, jelenleg egy chip-sériilé-
kenységét kihasznalva, megjelent a Meris nevili kartékony kod is, mely
egy széles korben hasznalt halbézati eszk6z, tgynevezett utvalaszto (rou-
ter) sériilékenységét célozza meg. Az atvalasztokbal felallitott botnet sok-
kal hatékonyabb, mint egy meglehet6sen gyenge hardverrel rendelkez6
okoseszk6z-halozat. Masodszor, a tamadasi modszertan is megvaltozott.
Amint arrdl jelent6sebb gyartok beszamoltak, az atlagos DDoS mindossze
1-2 o6raig tart jelenleg. Ezalatt a rovid id6 alatt a miikodés megszakadhat,
de hatékony ellenintézkedéseket nem lehet végrehajtani. Mivel a tama-
das el6tt sok cég kapott egy e-mailt, melyben valtsagdijat koveteltek, el-
képzelhet6, hogy a tamadok megprobaltak bebizonyitani, hogy komolyak
a szandékaik. Harmadszor, az aldozatok nem kizarélag a hagyomanyos
célpontok koziil kertilnek ki. A megtamadott szervezetek kozott vannak
online jatékplatformok, médiaszolgaltatok, politikai csoportok is. Ne-
gyedszer, a tamadok jol felkésziiltek a célpontra. Jol lathaté, hogy a btino-
z6i csoportoknal is megjelenik az allamilag tAmogatott csoportok tudasa,
ahogy az a zsarolévirusoknal is latszoédik. Otodik Gj irAnyzatként pedig
meg kell emliteni a célzas valtozasat. Ha egy DDoS egy adott eszkozt céloz
meg az IT infrastruktaraban, az eredmény sokkal hatékonyabb tamadas.
Ez a specialis eszk6z manapsag a ,biztonsagi doboz”. Pontosabban, a ta-
madasok a kliens és a szerver kozott elhelyezked6 biztonsagi eszkozoket
(Ggynevezett middleboxokat) célozzak meg — tizfalakat, terheléselosz-
tokat, halozati cimforditokat (Network Address Translation — NAT), mély
csomagvizsgalo (Deep Packet Inspection — DPI) eszkozoket.

Egészen Gjszer(i fenyegetést jelent az informaciés miiveletek minden-
napossa valasa a kibertérben. A jobbara katonai tevékenységként ismert
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mivelettipus, amelynek korébe tartozik a dezinformaci6, az alhirek je-
lensége is, ma mar nem kizaroélag a kiberhadviselés eszkoztarat szinesiti,
hanem mas allami és nem allami aktorok is el6szeretettel hasznaljak azt.
Kulonosen altalanossa a Covid19 kapcsan valt a jelenség, amikor is sza-
mos véleményvezér a vakcinaellenes kinyilatkoztatasokat sajat gazdasagi
haszonszerzése érdekében tette meg, hiszen minél nagyobb a panik, an-
nal tobb embernek tudjak eladni a megelbzést segitd sajat ,csodaszerei-
ket”. Az alhirek terjesztésének f6 platformja a k6zosségi média, ezen beliil
pedig nagy segitség az alprofilok automatizalt 1étrehozasa, ezeken keresz-
til pedig szintén az automatizmusok altal terjesztett dezinformacié mar
konnyen célba tud érni. A tAmadasok végrehajtoi ezen a tertileten vetet-
ték be elsok kozott a mesterséges intelligencia adta lehet6ségeket, hiszen
egyre gyakrabban lehet talalkozni az igynevezett deep fake jelenségével,
amely olyan audio6- és videdtartalmakat jelent, amelyeket a gép hoz létre
valos személyek korabbi tartalmai alapjan agy, hogy az esemény a valo-
sagban nem tortént meg. Ezeket a hamisitott videokat példaul a kripto-
valutas atveréseknél hasznaljak. A korabban csak titkosszolgalatok altal
hasznalt technikakat tjabban bizonyos marketingcégek is hasznaljak,
teljesen természetessé valt, hogy példaul politikai vagy kereskedelmi
kampanyokat épitenek fel a dezinformacio, alhirterjesztés modszerével.
A tamadok tevékenységét nagyban megkonnyiti az a technologiai at-
allas, ami a negyedik ipari forradalom kapcsan megfigyelhet6. A folyamat
leegyszertisitve az, hogy az infrastruktira egyre tobb okoseszkozt tartal-
maz, amelyek haldézaton keresztiil tovabbitjak a digitalis adatokat a fel-
hoébe, ahol a mesterséges intelligencia feldolgozza azokat, amibdl vagy
automatikus dontések vagy dontéseldkészités sziiletik. Mind a dolgok in-
ternetét (Internet of Things — IoT) alkot6 eszkozoket, mind a halézatokat,
mind a felhéer6forrasokat, mind az algoritmusokat tizemeltetni kell, ami
szamossaguk és komplexitasuk miatt torvényszertien magaban hordozza
a hiba lehet6ségét. Az emberi hiba mellett tehat jellemz6en tizemeltetési
hibak, nem megfelel6 konfiguraciok szerepelnek a tamadasok elsédleges
okai kozott. Koszonhetd ez annak is, hogy a Covid19 miatti digitalizacio
tal gyorsan érte a szervezeteket, melyek egyszeriien nem tudtak megter-
vezni a megfelel6 atallast és nem tudtak a kell6 szakértelmet biztositani
az tuizemeltetéshez. Ekozben szazezrek, milliok élnek meg abbdl, hogy hi-
bakat keresnek a rendszerekben és az altaluk fellelt sebezhet6ségek nem
feltétlentil csatornazédnak be a gyartékhoz, fejlesztokhoz, hogy azok ki-
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javitsak a hibakat, illetve a felderitett sebezhet6ségeket az tizemelteté-
sért felel6sok nem feltétleniil tudjak vagy akarjak kijavitani. A megtalalt
hibak fekete- és sziirkepiaca jelent6s volument, ezeket biinszervezetek
ugyanugy megvasaroljak, mint az allamok szamara kémszoftvereket fej-
leszté vallalkozasok. Kival6 példa erre a kozismert, NSO Group altal for-
galmazott Pegasus kémszofver, mely olyan szoftveres sebezhet6ségeket
hasznalt ki, amelyekro6l a szoftverek gyartoi éveken keresztiill nem érte-
sultek. igy a tamadok valogathatnak a rosszul beallitott, hibakkal teli
rendszerekbél. Ha pedig minden rendben be van allitva és nincsenek ben-
ne ismert sebezhet6ségek, akkor is bekdvetkezhet egy olyan természeti
katasztrofa vagy jarulékos veszteség, amely magaval rantja a digitalis inf-
rastruktarat, ezen keresztiil pedig a szervezet miikodését is.

Specialis fenyegetésként eloretortek az ellatasi lancokat ér6 kiberta-
madasok is. Ez azt jelenti, hogy a tamadas egy olyan beszallitét, IT szol-
galtatot ér, amely egy masik, tole fliiggetlen nagyvallalat szamara nyujt
digitalis szolgaltatast, sokszor gy, hogy ez a kulcsfontossagu megoldas
a nagyvallalat legtobb dolgozobja eldl rejtve miikodik, azt csak kevesen
ismerik. A tamado ebben az esetben a beszallité szolgaltatasanak hibajat
hasznalja ki arra, hogy hozzaférjen a valédi célpont infrastruktarajahoz,
adatahoz. A tamadast legtobbszor allamilag tamogatott csoportok hajt-
jak végre, egyértelmiien hirszerzési céllal, de a korabbiakban irtak szerint
a kiberblinoz6i eszkoztarban is egyre inkabb megtalalhat6 ez a megoldas.

Automatizacio a kibertamadasok soran

Felsorolni is sok tehat azt a rengeteg kibertéri fenyegetést, amivel a szer-
vezeteknek és a maganszemélyeknek szembesiilnie kell nap mint nap. Ez
pedig azt jelenti, hogy mind a tAmaddi, mind a védelmi oldal kiterjedten
hasznalja az automatizaciot, illetve a felgyiilemlé hatalmas mennyiségii
adat egyre jobb kihasznalasaval a mesterséges intelligenciat. Ekozben
pedig maga az automatizaci6, az adatgytjtés folyamata és mesterséges
intelligenciat megvalo6sité rendszer is célpontta valik. A kovetkezékben
néhany példan keresztiil kertil ismertetésre, hol is van jelenleg a helye
ezeknek a megoldasoknak a kiberbiztonsagban, figyelembe véve a tama-
d6-védekez6-rendszer haromszogének egymasra éptilését.
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A tamadoi eszkoztar szamos esete feldolgozasra kerult mar jelen tanul-
manyban, ebbdl a jelenleg legfontosabbnak tartott zsarolovirusok kap-
csan érdekes attekinteni, hogyan hasznaljak a kiberbtin6zéi csoportok
a legmodernebb technikakat. A kiberbiztonsagi szaktertileten a tamadas
folyamatat és az ehhez kapcsoldédo védelmi lehetoségeket a legjobban az
ugynevezett cyber kill chain-modell irja le, mely hét 1épés végrehajtasat
koti a sikeres tamadashoz.®

1. Felderités: A felderités célja a célpont minél jobb megismerése,
a gyenge pontok felfedezése. Ez jellemzben két teriileten torté-
nik. Egyrészt az infrastruktara gyengeségeit, masrészt a tamadha-
té munkatarsakat probaljak megtalalni. Az informatikai rendszer
felderitésének jelent6s része automatizalt, szamos céleszkoz all
rendelkezésre ahhoz, hogy akar halézati, akar alkalmazasi szinten
azonositani lehessen a belépési pontokat. Ezek az adatok raadasul
nagyon sokszor nem is kozvetlentil a célpont befolyasolasi kérében
vannak, hiszen ahogy az ellatasi lancok tamadasa esetében arra volt
mar példa, egy szoftverfejleszt6 cég terméktamogatasi rendszerének
feltorése utan a célpont szinte teljes bels6 infrastruktara-felépitése
kikeriilt a tamadokhoz. A human felderités is javarészt automatizalt,
hiszen ma mar az emberiség jelents része akkora digitalis labnyom-
mal rendelkezik, hogy azt a megfelel6 szoftveres tamogatassal egy-
be rendezve, kival6 személyes profil allithato 6ssze.

2. Fegyverzetkészités: A masodik lépésben a fellelt gyengeségek
minél hatékonyabb kihasznalasa a cél, olyan tamadokodok és pszi-
cholégiai manipulaciok eldkészitése, melyek biztosan mikodni fog-
nak. Tekintettel arra, hogy a védelmi megoldasok egyre komolyabb
akadalyt jelentenek, a tamadoknak szimulalniuk kell a célpont
kornyezetét, olyan kartékony kodokat kell 1étrehozniuk, amelyeket
a hatar- és végpontvédelmi megoldasok nem ismernek fel. Esetleg
olyan szoftveres sériilékenységeket kell megtalalniuk és ezeket ki-
hasznalniuk, amelyek még a gyartd szamara sem ismertek, tehat
ugynevezett nulladik napi (0-day) tamadast tesznek lehetévé. Min-
den tevékenység jelent6s id6t vehet igénybe, amelyet az automati-
zacio segitségével lehet csokkenteni. A human célpontok megté-

6 Sagi 2017.
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vesztésére — a korabban emlitetteknek megfelel6en — napjainkban
a mesterséges intelligencia nyajt tamogatast. Néhany kattintassal
létrehozhatok olyan arcok, hangok, személyes és szervezeti profilok,
teljes hattértorténetek, amelyek valéjaban nem léteznek, csak a gépi
tanulas eredményei.

. Célba juttatas: Az el6készitett tamadas els6 mozzanataként el kell

juttatni a tamadokodot a célrendszerhez vagy célszemélyhez. Ennek
soran fokozottan kell tigyelni a miiveleti biztonsagra, azaz olyan
szervereket kell hasznalni, amelyeken nem lesz fellelhet6 a tama-
das miiszaki nyoma egy esetleges nyomozas soran. Ez egyrészt Gugy
megval6sithatd, hogy a tamadé mas tulajdonaban allo, korabban
megfert6zott eszkozoket hasznal, ahol az eredeti tulajdonosnak fo-
galma sincs arrol, hogy er6forrasait nem csak 6 hasznalja. Masrészt
szamos olyan felhészolgaltatas is elérhetd, melyek hasznalat utan
nyom nélkil torolheték, sét, a szolgaltatd esetleg még vallalja is,
hogy nem 6riz meg semmilyen nyomot az tigyfeleirdl, azok ,privat
szférajanak” védelme érdekében. Ezen infrastruktirak tizemelteté-
se, durva anglicizmussal ,orkesztralasa” (orchestration) olyan auto-
matizmusokkal torténik, melyek egy kattintassal tudnak létrehozni
vagy éppen megsemmisiteni informatikai er6forrasokat, igy szinte
lehetetlenné téve a nyomok visszakovetését a tamadoig. Nem vélet-
len, hogy az egyik legfébb nemzetkozi torekvés az allamok részérdl
az informatikai nyomok megorzésére valo kotelezés az ilyen szolgal-
tatok esetében.

.Kihasznalas: A kihasznalas feltételezi, hogy a korabban elvégzett

szimulaciok mikodnek, a megtamadott rendszer valbban sebezhetd.
Viszont minél fejlettebb a védelmi rendszer, annal nagyobb auto-
nomiaval kell rendelkeznie a kartékony koédnak. Az automatizmus
minimum ki kell, hogy terjedjen a futtatas utan a végpontvédelmi
rendszer (,virusirtd”) kikapcsolasara, egy hatsokapu (backdoor) nyi-
tasara, melyen keresztiil a megfert6zott szamitogép kommunikalni
tud az internet felé, majd az interneten levé parancsvezérlé (Com-
mand and Control — C2) szerverrel val6 kapcsolatfelvételre. Bonyo-
lultabb esetekben, példaul akkor, ha a megfert6zott szamitogépnek
nincsen kozvetlen internetkapcsolata, akkor a kihasznalast kovetd
lépéseket is automatikusan kell megtenni. Amennyiben a kihaszna-
las sikertelen, akkor pedig tgy kell a tamadokoédnak tordlnie magat,
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hogy véletleniil se maradjon semmilyen nyom, amelybdl egy mély-
elemzés barmilyen kovetkeztetést le tud vonni és felfedni, hogy
a tamado ki volt és milyen modszert hasznalt.

5. Telepités: A sikeres kihasznalast kovetden a tamadoé bent van a gé-
pen, de a tovabbi 1épések végrehajtasahoz tovabbi eszkdzokre van
sziikség. Ezeket az eszkozoket, céltol fiiggdben, a C2 szerverrdl toltik
le. Tipikusan ilyenkor kertil telepitésre az az eszkoz, melynek segit-
ségével a szamitogépen tarolt jelszavak kinyerhetok, a bels6 halo-
zat felderitését segit®6 megoldasok, illetve maga a zsarol6virus is. Ez
a folyamat is teljes mértékben automatizalt, szakzsargonnal élve
»szkriptelt” folyamat, hiszen ekkor a tamadé mar magas jogosult-
saggal rendelkezik, gyakorlatilag barmit megtehet az aldozat gépé-
vel. Ebben a 1épésben kell megoldani az allando jelenlétet is, hiszen
a szamitogépek idénként Gjrainditasra, frissitésre kertilnek, a ta-
madoé szempontjabél nem lenne jo, ha egy egyszert ki-bekapcsolas
utan minden esetben Gjra végre kellene hajtani a tamadomuivelete-
ket. Az esetek tulnyomo tobbségében a teljes folyamat automatizalt,
emberi beavatkozast nem igényel.

6. Iranyitas és vezérlés: Maganak a C2 szervernek a legfontosabb fel-
adata a parancsok kiadasa a tamadé uralma ala hajtott szamitogép
felé. A tamadasra hasznalt botnet halozatot tobbszazezer, akar tobb
milli6 megfert6zott gép alkotja, teljesen esetleges, hogy ezek koziil
éppen melyik lesz a felel6s az iranyitasért és vezérlésért. Annak ér-
dekében, hogy a botnet iranyitoja, a ,babmester” (puppet master)
kontroll alatt tudja tartani ezt a hihetetlen informatikai er6forrast,
igen komoly automatizaciés megoldasokat hasznal fel. Tulajdonkép-
pen egy botnet is csak egy nagyvallalati IT megoldas, amelyet tize-
meltetni kell, igy elkeriilhetetlen a nagyvallalati gondolkodas.

7. Feladat végrehajtasa: A tamadasnak mindig van valami célja. A zsa-
rolévirus esetében ez a cél kettés. Egyrészt minél nagyobb mennyi-
ségli digitalis adat letoltése az aldozattél, masrészt ezen adatok titko-
sitasa oly modon, hogy a szervezet ne tudja ezeket hasznalni és olyan
helyzetbe keriiljon, hogy fizetnie kelljen, vagy azért, hogy a miikodé-
séhez sziikséges adatokat Gjra elérhesse, vagy azért, hogy ezek ne ke-
riiljenek nyilvanossagra. A sikeres feladatvégrehajtas alapja az, hogy
a tamado ki tudjon jutni a megtamadott szamitogéprél és minél tobb,
az aldozat halozatahoz tartozé szamitogépre jusson be, lehetbleg mi-
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nél gyorsabban és minél észrevétlenebbiil. Erre leggyakrabban a Mic-
rosoft Windows rendszergazdai automatizalasra hasznalt, beépitett,
tehat minden gépen megtalalhaté megoldasat, a PowerShellt hasznal-
jak. Az iparagi tapasztalatok alapjan ennek segitségével napok vagy
nagyobb, ,értékesebb” célpontok esetén hetek alatt teljes sikert lehet
elérni agy, hogy az aldozat gyakorlatilag semmit nem vesz észre.

Automatizacio és adatok a kibervédelemben

A sikeres tamadas el6feltétele a teljes, hétlépcsos folyamat soran a ,radar
alatt maradni”, gy hajtani végre az egyes lépéseket, hogy az aldozat azt
ne vegye észre. Ez azonban kozel sem annyira konny(i, mint amilyennek
azt a laikusok gondoljak. Minden egyes tevékenység ugyanis valamilyen
informatikai nyomot, Ggynevezett naplobejegyzést, mas néven logot ge-
neral. S6t, a human célpontokat éré tamadasokrol akar teljes, visszajatsz-
hato felvételek is rendelkezésre allhatnak, amelyeket egy nyomozati elja-
ras soran fel lehet hasznalni. Az 6sszes biztonsagi adat begyujtésével és
elemzésével tehat elméletileg gond nélkiil fel lehetne deriteni az 0sszes
kibertamadast még nagyon korai fazisban. Miért van az, hogy gyakorlat-
ban ennek ellenére mégis folyamatosan hallani sikeres tamadasokrol és
azok tovagyir(iz6é hatasairo6l?

A valaszt els6sorban a védelemben bevetett human és technikai er6-
forrasok rendelkezésre allasaban és mindségében kell keresni. Nem vé-
letlentil hallunk ritkan nagy pénzintézetek és digitalis szolgaltatok elleni
sikeres tamadasokrol, ahol minden sziikséges er6forras rendelkezésre all
a sikeres védelemhez. Ezzel szemben nem véletleniil hallunk sikeres ta-
madasokroél mas iparagakbodl, ahol viszont nincsen tobb évtizedes tapasz-
talat, nincsenek széleskorti kiberbiztonsagi el6éirasok és nincsenek olyan
tudasu szakemberek, mint amilyenekre sziikség lenne a jelenlegi fenye-
getési trendek esetében. A kiilonbség nem az, hogy az elébbieket nem
tamadjak, a kiilonbség az, hogy ezek képesek a korai észlelésre és elha-
ritasra, hiszen hatalmas mennyiségben gyjtik a biztonsagilag relevans
adatokat bels6 rendszereikrol és kiilsé forrasokbdl, majd ezeket élenjaro
technolégiaval elemzik és akar autoném modon is képesek gyors és haté-
kony védelmi intézkedéseket foganatositani.
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Az incidensmenedzsmentben felhasznalt informatikai megoldasok
szédiiletes fejlédése néhany év alatt tette versenyképessé a kibervédel-
met a tamadokkal szemben. Az informatikai védelem kezdetét6l bevett
szokas volt a biztonsagi szempontbodl fontos naplobejegyzések gyijtése
és azok eseti, jellemzéen incidenst kovetd vizsgalata, annak megértése
érdekében, hogy mi is tortént valdjaban. A Nagy Adatok (Big Data) disz-
ciplindgjanak fejl6dése azonban komoly attorést hozott az évtizedek 6ta
hasznalatban 1év6 felfogasban, igy a 2010-es évek elején megjelentek az
els6 olyan megoldasok, amelyek nemcsak gyGjtotték és kereshet6vé tet-
ték a logokat, hanem az ismert sémak mentén automatikusan képesek
voltak jelezni, ha valamilyen, korabbrél mar ismert kartékony tevékeny-
ség torténik a halézatban. Ezt kovette a gépi tanulas megjelenése a véde-
lemben. Mivel az adatok rendelkezésre alltak, azokbo6l megismerhet6vé
valt a teljes halézat ,szokasos” miikodése, igy az ezekhez képesti eltéré-
sek, anomaliak detektalasa is megvalosithatova valt. Tovabbi fejlédést
jelentett a szervezeten kivilrol érkez6 adatok befogadasanak a lehet6sé-
ge, az ilyen, kereskedelmi, partneri vagy allami forrasboél szarmazo6 tama-
dasi informaciok (cyber threat intelligence — CTI) automatikus fogadasa
és a rendelkezésre allo tudas duasitasa tovabb segitette a fejlett védelem
kiépitését. A fejlesztések jelenlegi célja az, hogy a felismert tamadasi ki-
sérletek miel6bbi elharitasa céljabél a rendszer automatikusan, vagy az
operatort értesitve, a dontést az embernek meghagyva, félautomatikusan
tudjon beavatkozni.

Az automatizacio terjedésének legfébb indoka az emberi kiszamitha-
tatlansagban keresendé. Az ember nem gép, farad, figyelmetlen tud lenni,
érzelmei befolyasoljak a dontéseit, idonként felmond és mas munkahe-
lyet keres. A kiberbiztonsagban a védelem hatékonysagat ezek a faktorok
pedig jelent6sen rontjak. El6szor is, eleve kevés szakember van a kiber-
biztonsagi tertileten, csak Magyarorszagon a szerzé sajat felmérése sze-
rint évente szazas nagysagrendben keletkeznek olyan Gj kiberbiztonsagi
munkahelyek, amelyeket nem, vagy csak hossza id6 elteltével tudnak
betolteni. A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Inté-
zetének vezetdje kozlése szerint példaul a 2013. évi L. torvény hatalya ala
tartoz6 onkormanyzatok kevesebb mint fele jelentett be informaciébiz-
tonsagért felel6s személyt, noha erre a jogszabaly értelmében kételezet-
tek. Hasonloan kiabrandit6 a helyzet az Eurépai Uni6 statisztikai alapjan
is, a magyar kis- és kozepes vallalkozasok nem igazan foglalkoznak az
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informécidbiztonsaggal, holott a fenyegetés egyre inkabb né.” A jelenlegi
munkaeréhiany tehat jelentésen fokozodni fog, ahogy a digitalizacié ha-
tasara a magyarorszagi szervezetek is komolyabban fogjak venni a kiber-
biztonsagot.

Az emberi faradtsag, figyelmetlenség, kiégés szintén egy fontos in-
dok az automatizacié mellett. Jellemz6en ugyanis a mar meglevé védelmi
rendszerek teszik a dolgukat, jellemz6en nem torténik semmi rendkivuli,
amivel a kiberbiztonsagi szakembereknek foglalkoznia kellene. Az ISACA
Magyarorszag felmérése szerint a magyarorszagi szervezetek nem tapasz-
talnak ilyet vagy évente csak 1-2 incidensrél tudnak beszamolni? Ennek
egyik oka, hogy valoban nem jellemz6 ennél komolyabb kitettség, masik
oka, hogy gyakran nem is érzékelik, hogy tortént valami. Minden bizton-
sagi teriiletnek, igy az informaciobiztonsagnak is komoly csapda ez, hiszen
a biztonsagnak csak a hianya latszodik, ha rendben miikodik, akkor elébb-
utdbb arra jut a monetaris szemlélet(i szervezeti vezet6, hogy tgysem lesz
semmi baj, nem kell ilyen sokat kolteni a szakteriiletre. Sajnos ugyanigy
van ezzel a védelemben dolgozo6 szakember is, ha nem torténik semmi, nem
is tudja annyira komolyan venni a stir(isodo jeleket, mint ahogy azt kellene.
Ebben a helyzetben tud nagyon sokat segiteni az adatokra éptil6, mester-
séges intelligencia tamogatott automatizacié, melynek figyelme biztosan
nem lankad, illetve egyre gazdasagosabban beszerezhet6 és tizemeltethetd
egy teljes kiberbiztonsagi csapat koltségéhez mértve. A kozeljovében tehat
folyamatosan lathatjuk majd megjelenni az adatokra épiil6, automatizalt
dontéstamogat6 biztonsagi rendszerek eléretorését, amelyet a munkaers-
hiany miatt leginkabb kiils6 szolgaltatok fognak tizemeltetni.

Osszefoglalas

A tamadok mindig a védelem el6tt jarnak, ez egy olyan evidencia, ame-
lyet évezredek tapasztalata bizonyit. Nincs ez masképpen a kiberbiz-
tonsagban sem. De ha a védelem olyan megoldasokat vet be, melyek

" European Commission 2020.
8 ISACA Budapest Chapter 2021.
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komolyan megnehezitik a tamado6 dolgat, mit fog a tamadoé lépni an-
nak érdekében, hogy ujra folénybe keriiljon? Mit tehet a tamado, hogy
kikeruilje a mesterséges intelligencia tamogatott kibervédelmi megol-
dasokat? A valaszt a 2021-re jellemzd tamadasi sémakbol mar részben
lathatjuk. Egyrészt olyan célpontokat keres, amelyek még nem rendel-
keznek a kibervédelem legmagasabb fokaval, masrészt elkezdi 6 maga
is bevetni a mesterséges intelligenciaban rejlé lehet6ségeket. Mivel
a katonai és a tudomanyos vilagban mar évek 6ta foglalkoznak a mes-
terséges intelligencia felhasznalasaval végrehajtott kibertamadasok ki-
vitelezésével, megjésolhatd, hogy ez hamarosan a kiberbilinozésben is
megjelenik majd. Mint korabban emlitésre kertlt, a jelenlegi védelmi
rendszerek a tamadasi kisérletek nagy részét megfogjak. Ez egy adat
a gépi tanulasnak, hogy mivel ne prébalkozzon, egy adat arroél, hogyan
reagal a célpont.

Tovabbi lehet6ség az, hogy a zsarolovirus-tamadasok soran kinyert
tobb terrabajtnyi adat szolgal majd alapul egy szofisztikalt tamadas meg-
tervezéséhez. Ha ezek az adatok tartalmazzak azt a halmazt is, amely
a védelmi rendszerekbél szarmazik, még pontosabb, célzottabb tamada-
sok tervezhet6k a mesterséges intelligencia altal. Erre lehet egy példa
az ,adatmérgezés”, amikor hosszabb ideig, tudatosan fals adatokat k6zol
a tamado a védelmi intelligenciaval, annak érdekében, hogy az ,megta-
nulja” a tamado viselkedését és azt normalisnak konyvelje el, tehat se
jelzést ne kiildjon az operatornak, se automatikus védelmi intézkedést
ne foganatositson. Ez azonban egyel6re még évekre van a jelenlegi hely-
zethez képest, els6ként pedig valoszintileg Ggyis allami hatterG mtivele-
tekben fogunk ezzel a megoldassal talalkozni. A kibervédelemnek el6bb
at kell mennie azon a paradigmavaltason, melyet zér6 bizalomnak (zero
trust) neveziink, at kell terveznie a 1étez6 architektarakat és implemen-
talnia kell az Gjszerti védelmi megoldasokat. De ha ez meg is torténik,
még mindig millibszamra lesznek védtelen szervezetek és milliardszam-
ra eszkoztelen maganszemélyek, akik elsérendi célpontot jelentenek.
A megoldast tehat csak részben kell a technolbogidban keresni. Sokkal
inkabb a kibertér békéje, legalabbis status quoja vezethet el oda, hogy
atlagos felhasznaloként a kibertéri kihivasokbo6l semmit ne érezzink,
szakértoként pedig ne rettegjlink folyamatosan a negyedik ipari forra-
dalom azonnali 6sszeomlasatoél és a civilizacio egy évszazaddal ezel6tti
szintjére valb visszaesésétol.
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