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Political Deepfake and the EU Regulation
on Political Advertising

Absztrakt

A mesterséges intelligencia (MI) fejlédése alapjaiban alakitja at a politikai kommunikacio
és a valasztasi folyamatok miikodését, kiillonosen a deepfake technolégia alkalmazasaval
elballitott szintetikus médiatartalmak révén. A félrevezet6 audiovizualis tartalmak terje-
dése jelentss kihivasokat vet fel a demokratikus dontéshozatal, a valasztoi autonémia és az
informacioés kdrnyezet integritasa szempontjabdl. Az (EU) 2024/900 rendelet célja a politi-
kai reklamtevékenység atlathatosaganak novelése és a célzott hirdetések szabalyozasa,
azonban jelenlegi formajaban nem biztosit kielégité védelmet a mesterséges intelligenciaval
generalt manipulativ tartalmakkal szemben. A tanulmany részletesen elemzi a rendelet
hianyossagait, kiilonosen azt, hogy az Ml-alapu politikai dezinformacié milyen médon ke-
riilheti meg a szabalyozas altal el6irt atlathatosagi és ellen6rzési mechanizmusokat.

Kulcsszavak: mesterséges intelligencia, deepfake, politikai reklamok, dezinformacio, valasz-
tasi integritas

Abstract

The advancement of artificial intelligence (Al) is fundamentally transforming political
communication and electoral processes, particularly through the use of deepfake techno-
logy to create synthetic media content. The proliferation of misleading audiovisual mate-
rials presents significant challenges to democratic decision-making, voter autonomy, and
the integrity of the information environment. The (EU) 2024/900 regulation aims to en-
hance the transparency of political advertising and regulate targeted ads; however, in its
current form, it fails to provide adequate protection against Al-generated manipulative
content. This study critically examines the regulation’s shortcomings, specifically how
Al-driven political disinformation can circumvent the transparency and verification me-
chanisms established by the law.

Keywords: artificial intelligence, deepfake, political advertising, disinformation, electoral
integrity
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Bevezetés

A mesterséges intelligencia fejl6édése alapjaiban alakitja at a politikai
kommunikacio és a valasztasi folyamatok informaciés kornyezetét. Az
MI altal generalt tartalmak, kiilonosen a deepfake technologia, egyre
nagyobb kihivast jelentenek a demokratikus rendszerek szamara, mivel
hitelesnek ttin6, de val6jaban manipulativ audiovizualis anyagok ter-
jedhetnek el széles korben. A dezinformaci6 ilyen formai képesek be-
folyasolni a valaszt6i magatartast, alaasni a politikai diskurzus hite-
lességét és veszélyeztetni a valasztasok tisztasagat. Az Gj technolbgiak
szabalyozasa és a védekezési mechanizmusok kialakitasa ezért egyre
stirgetobb feladatta valik mind a jogalkot6k, mind a technologiai val-
lalatok szamara.

A deepfake-ek, vagyis olyan digitalisan manipulalt vide6k és hang-
felvételek, amelyek meggy6z6en képesek eltorzitani a valésagot, egyre
veszélyesebb eszkozzé valnak a dezinformacio terjesztésében.? Ezek
olyan szintetikus médiaformak, amelyek ,egy adott személyrdl készuilt
kép vagy felvétel meggy6z6 modositasaval és manipulalasaval azt a be-
nyomast keltik, mintha az illeté olyasmit mondott vagy tett volna, amit
valojaban nem”.? A deepfake meghatarozasanak egyik kardinalis ele-
me annak kommunikacios jellege, a média és a kommunikacios tartal-
mak hitelessége pedig alapvet6 jelentdségli a kozbizalom fenntartasa,
a demokratikus diskurzus zavartalan miikodése, valamint a tartalmak
megbizhatdésaganak értékelése szempontjaboél. A vizualis és auditiv
informaciokozlési médiumok kiemelt szerepet jatszanak a kozéleti dis-
kurzusban, mivel a kommunikacié hitelessége, illetve az abba vetett
bizalom olyan alapvet6 tényeztk, amelyek meghatarozzak a tarsadal-
mi-politikai viszonyok miikodését, a demokratikus jogallamisag fenn-
tarthatésagat és a véleménynyilvanitas szabadsaganak gyakorlasat.
A deepfake technologia ebb6l a perspektivabol nem csupan jogi, hanem
mélyrehat6 tarsadalmi és politikai kihivasokat is felvet, mivel a digi-

2 Veszelszki 2021, 97-98.
3 Merriam-Webster, https://www.merriam-webster.com/dictionary/deepfake
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talis manipulacio eszkozei révén alaashatja a kozbeszéd hitelességét,
és ezaltal kozvetlen hatast gyakorolhat a demokratikus dontéshozata-
li mechanizmusokra.*

A szintetikus média veszélyei

A mesterséges intelligencia altal generalt szintetikus médiatartalmak
politikai hirdetésekben val6 felhasznalasa mar szamos konkrét esettel
bizonyitotta, hogy milyen mértékben képes torzitani a demokratikus
folyamatokat, befolyasolni a valasztéi percepciot és alaasni a hiteles
politikai diskurzust. Ezek az esetek nem csupan technolégiai kisérletek
vagy izolalt incidensek, hanem egy szélesebb trend részei, amelyben az
MI-alapua dezinformacios stratégiak egyre kifinomultabb médon jelen-
nek meg a politikai kampanyok soran, kihasznalva az online platformok
célzasi mechanizmusait és a valaszt6i magatartas prediktiv elemzésé-
re épitd adatelemzési rendszereket.

Egy nagyon jol ismert példa erre az Egyesiilt Allamok 2024-es el-
nokvalasztasi kampanyanak korai szakaszaban megjelent, mesterséges
intelligenciaval generalt deepfake tartalom, amelyben az akkori elntk-
jelolt, Ron DeSantis kampanystabja egy olyan videot tett kozzé, amely-
ben Donald Trump egy hamisan rekonstrualt hangfelvételen tamo-
gatasarol biztositotta Anthony Faucit, a Covidl19-vilagjarvany alatt
vitatott szerepet betolté jarvanytigyi szakembert.> Az MI altal 1étreho-
zott tartalom Ggy késziilt el, hogy az a valo6sagos politikai kontextusba
illeszkedve meger6sitette a Trump-ellenes republikanus szavazok meg-
lévd percepciodit, igy egy olyan politikai narrativa részévé valt, amely
terségesen létrehozott alternativ valésagra, amely a politikai kozvéle-
ményt elére meghatarozott médon formalta. Mivel a deepfake techno-
logia alkalmazasaval el6allitott tartalom pontosan utanozta Trump

« ez

mara az audiovizualis manipulacié nem volt konnyen felismerhet6.5

4 Gosztonyi—Lendvai 2023, 111.
5 Bond 2023.
6 New York Times 2023.
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A 2024-es romaniai elnokvalasztas soran is jelentés botrany alakult
ki a mesterséges intelligenciaval generalt politikai hirdetések miatt.”
A kampanyban egyes jeloltek tamogatoi olyan deepfake videdkat és
hamisitott hangfelvételeket terjesztettek, amelyek célja az ellenfelek
lejaratasa és a valasztok manipulalasa volt. A roman titkosszolgalatok
jelentése szerint a Calin Georgescu kampanyahoz hasznalt k6zosségi-
média-halézat kezdetben 25 ezer, 6t tamogato fidkbol allt a TikTokon,
amelyek két héttel az dllamelnok-valasztas elsé forduldja elétt valtak
rendkiviil aktivva.? A TikTok-hadjarat kiilondsen magas szervezettségi
szintet mutatott, a kovet6k szama naproél napra exponencialisan nétt.
A halézathoz tartozo fiokok tevékenységét a Tik Tok-platformon kiviil
a Telegram és Discord tizenetkiildé rendszeren keresztul szervezték
meg, hogy megel6zzék a fidkok teljes blokkolasat a platformon, kike-
riilve ezzel a feliilet bels6 szabalyozasat és a roman valasztasi torvé-
nyeket. Mik6zben Georgescu a sajat bevallasa szerint nem rendelkezett
a kampanyahoz sziikséges forrasokkal, a titkosszolgalati dokumentum
szerint mégis eurémillidkkal finansziroztak az 6t tamogat6 tartalmak
hirdetéseit. A Calin Georgescut népszerisit6 fiokok novekedése nem
volt organikus, a TikTok sajat értékelése szerint is koordinalt kampany-
tevékenység zajlott.? Ezt a nyilvanossagra hozott titkosszolgalati do-
kumentum ,tomeges politikai gerillakampanynak” vagy .nyers erével
végrehajtott kiberbiztonsagi tamadasnak” mindsitette.!®

Egy masik illusztracidja a szintetikus média lehetséges felhasznala-
sanak az indiai valasztas soran tapasztalt visszaélések sora. A kam-
panyban egy sor mesterséges intelligenciaval el6allitott videot tettek
kozzé, a legkiilonosebbet a Kongresszus Part, amelyben egy korabban
elhunyt politikai vezetd beszédét alakitottak at agy, hogy az a jelenle-
gi kormanypart kritikajat tartalmazza. A deepfake vide6 nem csupan
azért készult, hogy egy korabban népszeri politikai személyiség véle-
ményét hamis moédon aktualizaljak, hanem hogy egy olyan nosztalgikus
érzelmi hatast valtsanak ki a valasztok korében, amely az ellenzék po-

7 Infostart—MTI 2024.
8 Loftus 2024.

9 TikTok, https://newsroom.tiktok.com/en-eu/continuing-to-protect-the-integrity-of-tik-
tok-during-romanian-elections

10 Szuverenitasvédelmi Hivatal 2024.
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litikai tizenetét hitelesebbnek tiinteti fel.!! Az MI-alapu politikai ma-
nipulacié igy nemcsak a jelenlegi politikai szereplék diskurzusanak
torzitasara alkalmas, hanem a multbeli politikai kontextusok mester-
séges Ujraalkotasaval is képes gy alakitani a kollektiv emlékezetet,
hogy az a jelenlegi hatalmi viszonyok megvaltoztatasat szolgalja. Az
ilyen tipustt manipulacié kiilondsen veszélyes, mivel a politikai identi-
tas és az érzelmi lojalitas erOsitése révén a valasztoi magatartasban
egyetlen valasztasi kampany rovid tava hatasain tilmutaté, hossza
tava torzulasokat idézhet el6.

A mesterséges intelligencia altal 1étrehozott szintetikus médiatar-
talmak, amelyek politikai hirdetések formajaban jelennek meg, olyan
alapveto kihivasokat vetnek fel a demokratikus folyamatok, a valasztoi
autonomia, valamint az informacios kdrnyezet integritasa szempontja-
bdl, amelyek a hagyomanyos dezinformaciés mechanizmusokkal szem-
ben sokkal kifinomultabb manipulacios eszk6zt biztositanak a politikai
kommunikacié és kampanytevékenység szerepl6i szamara. Az ilyen
tipust médiatartalmak egyik legjelentésebb veszélye abban rejlik, hogy
a mesterséges intelligencia, kiilonosen a generativ modellek altal el6-
allitott audiovizualis és szoveges anyagok olyan mértékben képesek
utanozni az autentikus politikai kommunikaciét és tarsadalmi dis-
kurzust, hogy azok befogaddi szamara az eredetiség és a manipulalt
tartalom kozotti kiilonbségtétel rendkiviil megnehezedik, aminek ko-
vetkeztében a politikai diskurzus torzul, a valasztéi dontéshozatal ma-
nipulacié aldozatava valik, és a demokratikus deliberacio6 alapjat képe-
z6 informacioés kornyezet integritasa salyosan sériil.

Azaltal, hogy a politikai célokra felhasznalt szintetikus médiatar-
talmak nem csupan vizualisan utanozzak a valés eseményeket és sze-
mélyeket, hanem narrativ struktaraikban és érzelmi hatasmechaniz-
musaikban is képesek olyan val6saght tartalmakat eléallitani, amelyek
nem egyszerilien torzitjak a kozéleti vitak menetét, hanem aktivan uj-
raalkotjak azt, egy olyan diskurziv tér keletkezik, amelyben az objektiv
tények és az érzelmileg befolyasolt percepcidk kozotti hatar elmosoédik,
és amely lehet&séget biztosit a politikai szerepl6k szamara, hogy a koz-
vélemény formalasanak korabban nem latott mértékben hatékony esz-

11 Anadi 2024.
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kozeivé tegyék az MI altal generalt tartalmakat.'? Ennek a jelenségnek
kiilobnosen sulyos kévetkezményei vannak a valasztasokkal kapcsolatos
dezinformacidk terjedésére nézve, hiszen a célzott politikai hirdeté-
sekben alkalmazott mesterségesintelligencia-alapt manipulaciés tech-
nikak lehetévé teszik a kozonség egyes szegmenseinek specialis nar-
rativak mentén torténd befolyasolasat, mikozben a hagyomanyos média
és a fuggetlen tényellen6rz6 szervezetek ellenérzési mechanizmusai
gyakran képtelenek az ilyen tipust manipulaciok azonnali detektala-
sara és hatékony ellenstlyozasara.

Az Ml-alaput szintetikus médiatartalmak politikai kontextusban tor-
ténd alkalmazasanak masik rendkiviil jelent6s kockazati tényezdje
abbol fakad, hogy ezek a tartalmak nem csupan passziv informacio6-
kozvetitéként funkcionalnak, hanem egy olyan aktiv visszacsatolasi
mechanizmus részei, amelyben a felhasznalék viselkedési adatai és
preferenciai alapjan a politikai tizenetek folyamatosan finomhangol-
hatok és adaptalhatok, igy egy iterativ médon optimalizalt dezinfor-
macids okoszisztéma alakul ki, amelyben a politikai aktorok egyre
precizebben képesek személyre szabott manipulaciot alkalmazni anél-
kil, hogy a valasztopolgarok egyaltalan tudataban lennének annak,
hogy politikai véleményformalasuk egy szisztematikusan felépitett,
mesterségesen generalt informacioés kornyezet hatasa alatt all. Ez a je-
lenség nem kizarolag az informacios szupremacia eszkézeként miikodik
a politikai versengésben, hanem hosszt tavon a demokratikus kozos-
ségek deliberativ képességét is alaassa, hiszen az allampolgarok altal
fogyasztott informaciok egyre nagyobb része nem az autoném vitak és
a pluralis nézépontok kozotti interakcié eredményeként jon létre, ha-
nem egy mesterségesen létrehozott, algoritmikusan optimalizalt poli-
tikai narrativa részeként.!®

Ezenfelul hozza kell tenni, hogy az Ml-alapa politikai hirdetések,
amelyek a digitalis térben célzottan terjednek, gyakran olyan k6zon-
séghez jutnak el, amely szamara a tartalom nem csupan politikai tize-
netként, hanem sajat vilagnézeti megerdsitésként is funkcional, igy egy
olyan informaciés buborék jon létre, amelyben az egyes valasztéi cso-
portok izolaltan, kizarélag az altaluk fogyasztott és az 6 preferenciaik-

12 Veszelszki 2023, 23.
13 Ruchi—Khushi 2023, 242.
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ra szabott mesterséges narrativakon keresztiil vesznek részt a politikai
kozéletben.'* Az ilyen jellegii szegmentacié nemcsak a politikai polari-
zaciot erdsiti, hanem egy olyan posztfaktualis diskurzust eredményez,
amelyben az objektiv valosagérzékelés helyét az algoritmikusan gene-
ralt politikai konstrukciok veszik at, amelyek célja nem az érdemi vita
és a tarsadalmi konszenzus elémozditasa, hanem a valaszt6i magatar-
tas el6re programozott moédon torténd iranyitasa.!®

Végs6 soron az MI altal generalt szintetikus médiatartalmak politi-
kai hirdetésekben val6 alkalmazasa a demokratikus tarsadalmak alap-
vet6 miikodési mechanizmusaira jelent sulyos fenyegetést, mivel nem
csupan az informacios tér integritasat sérti, hanem a politikai dontés-
hozatal autonémiajat is alapjaiban assa ala. Az ilyen jellegli technol6-
giak alkalmazasaval a politikai kommunikaci6 egyre inkabb olyan te-
ruletté valik, amelyben az informacié nem az igazsag feltarasat vagy
a kozérdek elébmozditasat szolgalja, hanem egy olyan eszkozzé reduka-
l6dik, amelynek els6dleges célja a politikai hatalom megszerzése és
megtartasa, még akkor is, ha ennek érdekében az allampolgari tajé-
kozottsagot és a demokratikus részvételt olyan szinti manipulaci6-
nak vetik ala, amely végso soron az egész demokratikus berendezkedés
legitimacios alapjait kérdbjelezi meg.!

Az (EU) 2024/900 rendelet

Az Eurépai Bizottsag 2019-2024 kozotti stratégiai programjanak egyik
meghatarozé pillére volt ,Az eur6pai demokracia megerdsitése” elne-
vezésl kezdeményezés, amelynek célja a demokratikus normak és ér-
tékek védelme, valamint az eurbépai polgarok demokratikus részvé-
telének biztositasa és megersSsitése.'” E stratégiai célkitilizés egyik
sarokkove az europai demokraciarol sz616 cselekvési terv, amely atfogo
intézkedéseket foglal magaban a demokratikus folyamatok védelme
érdekében. A cselekvési terv harom f6 tertiletre 6sszpontosit: az egyik

14 Papp 2024, 231-259.
15 Hant 2023.
16 Gerencsér 2020, 57-74.

17 Eurdpai Bizottsag: A Bizottsag prioritasai (2019-2024), https://commission.europa.eu/
strategy-and-policy/priorities-2019-2024_hu
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legfontosabb prioritasa a szabad és tisztességes valasztasok elémozdi-
tasa és védelme, amelynek részeként a Bizottsag a valasztasi folyama-
tok atlathat6sagat, biztonsagat és befolyasmentességét garantalo intéz-
kedéseket szorgalmaz. A masodik kiemelt tertilet a tomegtajékoztatas
szabadsaganak és fuiggetlenségének megerdsitése, amely magaban fog-
lalja a sajt6 pluralizmusanak védelmét, a fiiggetlen Gjsagiras tamoga-
tasat, valamint az Gjsagirok és médiaszolgaltatok ellen iranyulé fenye-
getések és nyomasgyakorlas elleni fellépést. A Bizottsag elismeri, hogy
a demokratikus tarsadalmak alapjat a szabad és sokszin(i tajékoztatas
biztositja, igy elengedhetetlen a média fliggetlenségének meger6sitése
és a politikai befolyas csokkentése a médiatérben. A harmadik kulcs-
teriilet a dezinformaci6 visszaszoritasa és a kozéleti diskurzus tiszta-
saganak megoérzése. A digitalis tér folyamatos fejlédése, kiilonosen
a kozosségi média és a mesterséges intelligencia altal generalt tartal-
mak térnyerése, Gj kihivasok elé allitja a demokratikus intézmény-
rendszereket. Ennek fényében a Bizottsag kiilonos figyelmet fordit a
félrevezet6 informaciok terjedésének megakadalyozasara, valamint
a valasztok manipulacidjanak kivédésére. A dezinformacio elleni kiiz-
delem részeként hangsulyozza az online platformok felel6sségét a hamis
vagy megtévesztd tartalmak azonositasaban és korlatozasaban, vala-
mint a felhasznalok tajékoztatasaban.'® Ezen kezdeményezés keretében
terjesztette el6 a Bizottsag 2021 végén a politikai hirdetések atlatha-
tosagarol szolo rendelettervezetét, amelyet 2024. marcius 13-an a Par-
lament és a Tandcs is elfogadott.'

A rendelet kett6s célt szolgal: egyrészt el6 kivanja mozditani a po-
litikai reklamokkal és az azokhoz kapcsol6do szolgaltatasokkal 6ssze-
fligg6 bels6 piaci mechanizmusok hatékony mikodését, masrészt biz-
tositani a természetes személyek személyes adatainak védelmét az
adatkezelési folyamatok soran. A jogszabaly altalanos érvénnyel — mind
online, mind offline kornyezetben — kivanja szabalyozni a politikai
hirdetések kozzétételét, kiilonos tekintettel azonban az online platfor-
mokon folytatott politikai kampanytevékenységek altal felvetett saja-

18 Europai Bizottsag: Uj lendiilet az europai demokracia szamara, https://www.consilium.
europa.eu/media/39914/a-new-strategic-agenda-2019-2024.pdf

19 Az Eurépai Parlament és a Tanacs (EU) 2024/900 rendelete (2024. marcius 13.) a politikai

let).
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tos kihivasokra. A rendelet szerint a ,politikai reklamtevékenység” vagy
»politikai reklam” olyan tizenet elkészitését, elhelyezését, népszerisi-
tését, kozzétételét, tovabbitasat vagy terjesztését foglalja magaban,
amely rendszerint ellenszolgaltatas fejében vagy intézményen beliili
kezdeményezésként valdésul meg, illetve egy politikai reklamkampany
részét képezi. Idetartoznak a politikai szereplok érdekében vagy azok
nevében torténd kommunikaciés tevékenységek is — kivéve, ha kiza-
rélag maganjellegiiek vagy kereskedelmi céltiak —, valamint azok, ame-
lyek hatassal lehetnek egy valasztas vagy népszavazas eredményére,
a valasztok szavazoi magatartasara vagy egy jogalkotasi folyamat ala-
kulasara, akar unios, akar nemzeti, regionalis vagy helyi szinten.?°

A rendelet ugyanakkor nem vonatkozik bizonyos, meghatarozott
tipusu politikai kommunikacidkra, igy nem tartoznak a hatalya ala
a hivatalos tagallami vagy unios forrasokbél szarmazé, illetve kizarolag
a valasztasokon vagy népszavazasokon valo részvétel megszervezésére
és népszerisitésére korlatoz6do lizenetek. Szintén kivételt képeznek
azok a nyilvanos kommunikacios tevékenységek, amelyeket valamely
tagallami hatosag vagy maga az Europai Uni6 végez sajat nevében vagy
érdekében, amennyiben céljuk a kozvélemény hivatalos tajékoztatasa,
feltéve, hogy ezek a tajékoztatasok nem befolyasoljak kozvetlen médon
egy adott valasztas vagy népszavazas kimenetelét, illetve a valasztok
dontéshozatali folyamatat. Tovabba a rendelet nem terjed ki a jog altal
kifejezetten elbirt, a jeloltek bemutatasara szolgal6 feluiletekre, amelyek
egyenld banasmodot biztositanak az indulé jeloltek szamara — példaul
meghatarozott nyilvanos helyeken vagy a médiaban —, feltéve, hogy
ezeket a lehet6ségeket minden érintett szereplé szamara ingyenesen
biztositjak.?' A foldrajzi alkalmazhatésag tekintetében a rendelet csak
azokra a politikai reklamokra vonatkozik, amelyeket az Eurépai Unio
tertuiletén beliil terjesztenek, egy vagy tobb tagallamban nyilvanossag-
ra hoznak, vagy amelyek célcsoportja az uniés polgarsag korébol kertil
ki — fuggetlenil attél, hogy a politikai reklamot kozzétevd szolgaltato
székhelye az EU-n beliil vagy kiviil talalhat6.??

20 TTPA-rendelet, 3. cikk.
21 Uo.
22 Uo. 2. cikk.
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Az atlathat6sag biztositasa érdekében a reklamszolgaltatoknak ko-
telezettségiik el6zetesen nyilatkoztatni a hirdetéket arrél, hogy az al-
taluk megrendelt reklamszolgaltatas politikai reklamnak mindsiil-e,
valamint hogy megfelelnek-e a vonatkozé jogszabalyi el6irasok barme-
lyikének. A reklamozok koételesek pontos és valdésagnak megfeleld nyi-
latkozatot tenni, és teljes kora felel6sséget viselnek annak hiteles-
ségéért.2® A politikai reklamok kozzétételével foglalkozo szolgaltatok
tovabbi kotelezettsége, hogy a politikai reklamokra vonatkozo szerz6-
déses megallapodasok egyértelmiien rogzitsék a reklamozok szamara
el6dirt informacibészolgaltatasi kotelezettségeket. Ennek célja, hogy a
reklamozok minden relevans adatot elérhet6vé tegyenek a szolgaltatok
szamara, biztositva ezzel a politikai reklamok szabalyozasi el6irasoknak
val6 megfelelését és az atlathatosag elvének maradéktalan érvényest-
1ését.2* A politikai reklamok kozzétevoinek biztositaniuk kell, hogy
minden egyes politikai hirdetés vilagosan, jol lathatéan és egyértelmi
modon kertuiljon kozzétételre, 6sszhangban a Bizottsag altal késébb
meghatarozand6 cimkézési eldirasokkal és a rendeletben elbirt infor-
macios kovetelményekkel. A kozzétett politikai hirdetésekhez kotele-
z6en csatolni kell egy nyilatkozatot arrél, hogy az adott reklam politi-
kai hirdetésnek min6sil, valamint a reklamozoé kilétét — ideértve adott
esetben a reklamozo felett végso6 iranyitast gyakorlo jogalany azonosi-
tasat is. Ezenkivil fel kell tiintetni azt a valasztast, népszavazast vagy
jogalkotasi folyamatot, amelyhez a politikai hirdetés kapcsolodik, va-
lamint sziikség esetén egy nyilatkozatot arrol, hogy alkalmaztak-e cél-
zott reklamtechnikai eszkozoket a hirdetés terjesztése érdekében. Ezen
informacidkat egy atlathatésagi kozleménynek is tartalmaznia kell,
amely lehet6vé teszi a valasztdk szamara a politikai reklamok hatteré-
nek és céljanak megalapozott értékelését.?

A rendelet egyik meghatarozé6 Gjitasa a politikai hirdetések unids
szint( adatbazisanak létrehozasa, amelyet az Eurdpai Bizottsag fog
feliigyelni és kezelni. Az adatbazis célja, hogy konnyen hozzaférhet6 és
felhasznalbbarat médon biztositson részletes informacidkat az 6sszes
online politikai hirdetésrol, lehet6vé téve példaul tobbféle keresési

23 Uo. 7. cikk.
24 Uo.
25 Uo. 11. cikk.
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kritérium szerinti sziirést. Az adatbazisban a politikai reklamok maso-
latai hét éven keresztiil elérhet6k maradnak, igy biztositva a valasztok,
kutatok és szabalyoz6 hatdsagok szamara a hossza tava ellenérzés és
elemzés lehetOségét.?® A digitalis szolgaltatasokrol szolo rendelet?” ér-
telmében az online o6riasplatformoknak mar jelenleg is kotelez6 egy
altalanos online hirdetési adatbazist fenntartaniuk,?® azonban a ren-
delet értelmében a politikai hirdetések nemcsak a sajat adatbazisukban,
hanem az uniés kézponti adatbazisban is elérhet6vé valnak. Ezzel az
intézkedéssel az unibés szabalyozas célja, hogy tovabb novelje a politikai
reklamtevékenység atlathatosagat, és csokkentse a rejtett politikai
befolyasolas lehet6ségét.?® A politikai reklamok atlathatésaganak és
szabalyozasi megfelel6ségének biztositasa érdekében a kozzétevoknek
hatékony panasztételi mechanizmusokat kell kialakitaniuk. Ezeknek
a rendszereknek természetes és jogi személyek szamara is lehet6vé kell
tennitik, hogy bejelenthessék, ha ugy vélik, hogy egy altaluk kozzétett
politikai reklam nem felel meg a rendelet el6irasainak. A politikai rek-
lamok kozzétevoinek minden bejelentés kézhezvételét indokolatlan
késedelem nélkul vissza kell igazolniuk a bejelentd szamara. Az online
oriasplatformok és a nagyon nagy online keresémotorok tizemeltet6i-
nek kiillonosen szigora kotelezettségeik vannak e téren: indokolatlan
késedelem nélkiil, objektiv, nem 6nkényes és kell6 gondossaggal végzett
eljaras keretében kell kivizsgalniuk és értékelnituk a bejelentéseket,
majd dontéseikrol tajékoztatniuk kell a bejelent6t. Ugyanakkor a poli-
tikai reklamok kozzétevoinek kotelességilik az érintett reklamozok és
politikai reklamszolgaltatok tajékoztatasa is a bejelentéseket kovetben
hozott intézkedésekrol, kuilonosen akkor, ha azok érintik a reklam koz-
zétételét vagy annak tovabbi terjesztését. E rendelkezések célja, hogy
a politikai reklamokkal kapcsolatos szabalytalansagok azonositasa és
kezelése gyorsan és hatékonyan torténjen, biztositva a valasztasi fo-
lyamatok tisztasagat és a kozvélemény megfelelé tajékoztatasat.30

26 Uo. 9. cikk.

27 Az Eur6pai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis
szolgaltatasok egységes piacaroél és a 2000/31/EK iranyelv modositasarol (a tovabbiakban:
DSA).

28 DSA, 39. cikk.
29 TTPA-rendelet (64) preambulumbekezdés.
30 Uo. 15. cikk.
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A rendelet egyik kiemelt teriilete a politikai reklamtevékenység cél-
zott elérésére és felerOsitésére alkalmazott technikak szabalyozasa.
A célzott reklamtechnikak (targetalasi technikak) a rendelet értelmé-
ben olyan médszerek, amelyek lehet6vé teszik, hogy egy politikai hir-
detés kizarélag meghatarozott személyek vagy csoportok szamara le-
gyen elérhet6, illetve masokat kizarjanak annak megtekintésébdl,
személyes adatok feldolgozasanak felhasznalasaval.®! A szabalyozas
értelmében az online politikai reklamtevékenység soran alkalmazott
célzott reklamozasi technikak és reklamterjesztési modszerek kizaro-
lag meghatarozott feltételek teljestilése esetén hasznalhatok. Elsésor-
ban az adatkezelének kozvetleniil az érintett személytdl kell gyiijtenie
a személyes adatokat, tovabba az érintettnek kifejezetten hozza kell
jarulnia ahhoz, hogy adatait kimondottan politikai reklamcélokra hasz-
naljak fel. Emellett a rendelet szigortaan tiltja a személyes adatok kii-
lonleges kategoériain alapuld profilalkotast alkalmazo célzott reklam-
technikakat.?? A kilonleges kategoriaba tartozoé adatok kozé sorolandok
a kovetkezok: a faji vagy etnikai szarmazasra vonatkozé adatok, a po-
litikai vélemény, a vallasi vagy vilagnézeti meggy6z6désre utald infor-
maciok, a szakszervezeti tagsagra vonatkozo6 adatok, valamint a termé-
szetes személyek egyedi azonositasat célzo genetikai és biometrikus
adatok. Szintén e kategoriaba tartoznak az egészségiigyi adatok, illetve
a természetes személyek szexualis életére vagy szexualis iranyultsaga-
ra vonatkozo6 informaciok.? E tiltas osszhangban all a DSA-val is, amely
szintén megtiltja az online platformok szamara, hogy hirdetések cél-
zasat érzékeny személyes adatok alapjan végzett profilalkotasra ala-
pozzak.’* A rendelet emellett elbirja a politikai reklamokat célzé hir-
detési technikak atlathatosagat is. A szolgaltatéknak nyilvantartast
kell vezetniiik az alkalmazott célzasi médszerekrél, azok paraméterei-
rol, valamint az alkalmazasuk soran felhasznalt adatokrol. Tovabba
tajékoztatniuk kell a nyilvanossagot arrél, ha a célzasi technikak soran

31 Uo. 3. cikk.

32 Uo. 18. cikk.

33 Az Eurépai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktéber 23.) a természe-
tes személyeknek a személyes adatok unios intézmények, szervek, hivatalok és tigynokségek
altali kezelése tekintetében valo védelmérdl és az ilyen adatok szabad aramlasarol, valamint
a45/2001/EK rendelet és az 1247/2002/EK hatarozat hatalyon kiviil helyezésérdl, 10. cikk
(1) bekezdés.

34 DSA, 26. cikk.
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mesterséges intelligenciat alkalmaztak. Ezenkivul részletes kimutatast
kell késziteniiik arrdl, hogy egy adott hirdetés hany emberhez jutott
el. Ha egy felhasznal6 nem jarul hozza személyes adatainak célzott
reklamokra torténé felhasznalasahoz, a szolgaltatbknak lehet6séget
kell biztositaniuk arra, hogy az érintett személy egyenértékii alternativ
modon, politikai reklamok megjelenitése nélkiil is igénybe vehesse az
online szolgaltatast.3®

A rendelet végrehajtasaért felelos tagallami hatésagokat a tagalla-
mok jeldlik ki. E hatésagoknak teljes mértékben fuiggetlennek kell len-
nitik mind az érintett iparagtol, mind pedig barmilyen kiilsé befolyastdl,
kiilonos tekintettel a politikai nyomasgyakorlas lehet6ségére. A kijelolt
hatoésagok jogosultak feladataik ellatasa érdekében hozzaférni a rele-
vans adatokhoz, amelyeket a politikai reklamokkal foglalkozé rekla-
mozoktol vagy szolgaltatoktol kérhetnek be. Amennyiben egy politikai
reklam szolgaltatoja megsérti a rendeletben foglalt elbirasokat, az ille-
tékes hatdsagok kiillonbo6z6 szankcidk alkalmazasara kapnak felhatal-
mazast. Ezek kozott szerepelhet a figyelmeztetés kiadasa, a jogsértd
gyakorlat megsziintetésének elrendelése, valamint pénziigyi szankciok
— példaul birsag vagy egyéb pénzbilintetés — kiszabasa. Ezen tilmené-
en a hat6sagok elrendelhetik a jogsértéssel aranyos és annak hatékony
megsziuntetéséhez sziikséges korrekcios intézkedéseket, valamint nyil-
vanos nyilatkozat kozzétételére kotelezhetik a jogsértét, amelyben meg
kell neveznie a jogszabalyi el6irasok megszegéséért felel6s természetes
vagy jogi személyeket, illetve ismertetnie a jogsértés jellegét és kortil-
ményeit.3¢ Unids szinten a tagallamok altal kijelolt nemzeti kapcsolat-
tart6 pontok képviseldi rendszeresen egytlittmiikodnek egymassal egy
ennek érdében létrehozott halézat keretében. E halézat célja, hogy biz-
tositsa a folyamatos informaci6écserét a nemzeti hatésagok és az Eu-
ropai Bizottsag kozott, elésegitse a bevalt gyakorlatok megosztasat,
valamint strukturalt egytittm{ikodési keretet biztositson a rendelet
végrehajtasanak valamennyi aspektusara kiterjed6en.?” Ezaltal a ren-
delet nem csupan a politikai reklamtevékenység atlathatdsagat és jog-
szerliségét kivanja biztositani, hanem egy olyan unios szint( ellen6rzési

35 TTPA-rendelet, 19. cikk.
36 Uo. 22. cikk.
37 Uo.
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és koordinaciés mechanizmust is létrehoz, amely garantalja a szabalyok
egységes alkalmazasat és hatékony érvényesitését valamennyi tagal-
lamban.

A rendelet hianyossagai a szintetikus média
kapcsan

Bar azt az Eur6pai Uni6 is elismeri, hogy a deepfake technolbgia alkal-
mazasaval elballitott szintetikus média jelent6s negativ hatast gyako-
rolhat a valasztasi folyamatokra,®® a rendelet véleményem szerint nem
alkalmas arra, hogy kielégit6 médon kezelje a mesterséges intelligencia
demokratikus nyilvanossagra gyakorolt potencialis kockazatait. Nem
foglalkozik atfogoan az MI altal elballitott félrevezetd politikai tartal-
mak problémajaval, noha egyes el6irasai kozvetett hatassal lehetnek
a jelenségre. A rendelet szovege nem tartalmaz kifejezetten olyan nor-
mativ rendelkezéseket, amelyek egyértelmiien szabalyoznak a mester-
séges intelligencia altal generalt vagy manipulalt politikai reklamok
azonositasat, hitelességének ellendrzését, illetve ezek egyértelmi meg-
jelolését. Bar a rendelet célja az atlathatosag novelése, és ennek révén
kozvetett modon elésegitheti az MI altal generalt vagy moédositott po-
litikai reklamok felismerését, ugyanakkor nem tartalmaz olyan kote-
lez6 elbirasokat ezen tartalmak automatikus megjeldlésére, eredetiik
ellen6rzésére vagy terjesztésiik korlatozasara. Ennek kovetkeztében
nem nyujt kielégité garanciakat arra, hogy az Ml-alapa technolégiak
altal generalt dezinformaciés tartalmak terjedése hatékonyan vissza-
szorithat6 legyen, ezaltal jelent6s kihivasok elé allitja a szabalyoz6 ha-
tosagokat és a valasztasi integritas fenntartasaban érdekelt szerepléket
egyarant.

38 Pollet—Haeck 2024.
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Kénnyi kibuajasi lehetoseg

A rendelet egyik kulcsfontossagt garancialis kovetelménye, hogy a po-
litikai reklamokat egyértelm@i cimkével kell ellatni, feltiintetve azok
politikai jellegét, finanszirozasi hatterét, az alkalmazott célzasi tech-
nikakat, valamint adott esetben azt is, hogy mesterséges intelligenciat
hasznaltak-e a célzas soran. Ez az el6iras a politikai reklamtevékenység
atlathato6sagat hivatott novelni, biztositva, hogy a valasztépolgarok
tisztaban legyenek az 6ket érd politikai befolyasolasi mechanizmusok
forrasaival és modszereivel. Azonban a szabalyozas kizarélag a fizetett
kampanyok keretében terjesztett politikai reklamokra vonatkozik, igy
nem terjed ki azokra a tartalmakra, amelyek politikai célzatuk ellené-
re nem mindsulnek célzott hirdetésnek. Ennek eredményeként ha egy
politikai tizenetet hordoz6 deepfake vide6 vagy mesterséges intelligen-
cia altal generalt hamis narrativa nem fizetett reklamként, hanem mas
csatornakon — példaul organikus kozosségimédia-megosztasok vagy
viralisan terjed6 audiovizualis tartalmak formajaban — kertl nyilva-
nossagra, a rendelet nem ir el6 kotelezettséget annak egyértelmii meg-
jelolésére vagy nyomon kovetésére.

Az egyik legnagyobb kihivas az, hogy az MI altal el6allitott politikai
tizenetek nem feltétleniil min6stilnek fizetett politikai hirdetésnek, és
igy eleve kikeriilhetik a szabalyozas hatalyat. Ha pedig egy tartalom
kovetelhet6 meg, még abban az esetben sem, ha az egyértelmien fél-
revezet6 vagy manipulativ. A rendelet megprobal egyértelmii hatar-
vonalat hiGizni a hatalya ala tartozo, politikai hirdetésként definialt
tartalmak és a szabalyozasi kéron kiviil es6, nem politikai hirdetések
kozott, mindeddig azonban nem létezett egységes, unibs szinten alkal-
mazott meghatarozas a politikai hirdetés fogalmara, igy ennek pontos
kritériumait eddig a tagallami jogalkotok hataroztak meg eltéré6 modon.
jelent6ségi, ugyanis ez alapjaiban donti el, hogy egy hirdetésre milyen
atlathatosagi és egyéb szabalyok vonatkoznak.?® Annak eldontése azon-
ban, hogy mi minésiil ,politikai reklamtevékenységnek”, egyaltalan
nem egyszeri. Helberger, Dobber és De Vreese is ramutatnak arra, hogy

39 Hiltunen—Wrigley 2023, 17.
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kiilonosen a kozosségi média kornyezetében a potencialis valasztok és
fogyasztok szamara jelent6s kognitiv terhet jelent az a feladat, hogy
a politikai és a kereskedelmi céla tizenetek kozott vilagos kiilonbséget
tegyenek.4® Az MI altal létrehozott vizualis és audiotartalmak pedig
éppen azért rejtenek kiilondsen nagy veszélyt, mert képesek természe-
tes modon beépiilni a digitalis kozbeszédbe, kikeriilve a hagyomanyos
politikai reklamokra vonatkoz6 jogi kereteket. A szabalyozas jelenlegi
formajaban nem nyujt megfelelé védelmet az ilyen tipusu tartalmakkal
szemben, igy nem biztosit garanciat arra, hogy a politikai diskurzusban
megjelend, mesterséges intelligencia altal generalt félrevezetd infor-
maciok azonosithatok és visszakovetheték legyenek. Ez pedig komoly
kihivas a valasztasi integritas és a demokratikus dontéshozatal szem-
pontjabol.

A rendelet el6irja azt is, hogy a politikai reklamokat k6zzétevé sze-
replék kotelesek részletes nyilvantartast vezetni az alkalmazott célza-
si technikakrol és azok paramétereirdl, valamint egyértelmiien jelez-
nilik kell, ha a célzasi folyamat soran mesterséges intelligenciat vettek
igénybe. Ugyanakkor a rendelet kizarolag a célzott politikai hirdetések
esetében ir el6 ilyen kotelezettségeket, és nem foglalkozik az MI altal
generalt tartalmak valédisaganak vagy eredetének ellenérzésével. En-
nek kovetkeztében a szabalyozas nem nyujt atfogdé megoldast a mes-
terséges intelligencia altal el6allitott vagy manipulalt politikai tizene-
tek kockazatainak kezelésére. Mivel a mesterséges intelligencia egyre
kifinomultabb eszk6zoket kinal a hitelesnek t{in6, de val6éjaban meg-
téveszto tartalmak létrehozasara, a jogszabaly ezen hianyossaga komoly
aggalyokat vet fel a politikai kommunikacié tisztasaganak és a demok-
ratikus folyamatok védelmének szempontjabdl. Bar a jovébeni bizott-
sagi iranymutatasok hozzajarulhatnak a szabalyozas értelmezésének
tisztazasahoz, tovabbra sem vilagos, hogy milyen mechanizmusok biz-
tositjak a be nem jelentett politikai tartalmak azonositasat, nyomon
kovetését és eltavolitasat.!

40 Helberger—Dobber—De Vreese 2021, 280.
41 Nikiforov 2024.
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Az atlathatosag onmagaban nem elég

Bar a rendelet célja, hogy fokozza a politikai reklamok atlathatésagat
azaltal, hogy kotelezové teszi a finanszirozasi forrasok, a célzasi tech-
nikak és a mesterséges intelligencia alkalmazasanak feltiintetését, on-
magaban ez a kovetelmény nem garancia arra, hogy a valasztépolgarok
képesek lesznek felismerni vagy elutasitani az MI altal generalt mani-
pulativ tartalmakat. Ez az elképzelés, miszerint a problémara a ,tobb
és jobb informacidé” nyajt megoldast, egyidejlileg egy Bizottsag altali
allampolgari idealt is felvazol, amely osszhangban all Julie Cohen ,ra-
cionalis hallgat6 allampolgar” koncepcidjaval.*? Ez az eszménykép azon-
ban torzitott és a valbs tarsadalmi viselkedésmintaktol eltavolodé
konstrukcio, hiszen mig kutatok, Gjsagirdk, tényellen6rok vagy a koz-
élet irant kiillonosen érdekl6d6 allampolgarok esetenként valéban er6-
feszitéseket tehetnek annak érdekében, hogy az ilyen hirdetések mo-
gottes tartalmat és kontextusat feltarjak, az atlagos allampolgar ezt
jellemz6en nem fogja megtenni. Raadasul az igy hozzaférhet6vé tett
informaciok nem csupan az ilyen utanajaras hianyaban maradnak ha-
tastalanok, hanem 6dnmagukban nem is biztositanak megfelel6 eszkoz-
tarat ahhoz, hogy az allampolgarok szélesebb kore felismerje és kriti-
kusan értékelje a mesterségesen manipulalt tartalmakat.

Az atlathatosagi intézkedések alapvetden informacidkozlési mecha-
nizmusokként miikddnek, amelyek a politikai reklamok mogott allo
szandékok és modszerek feltarasat segitik el6. Azonban a manipulacio
elleni hatékonysaguk erésen korlatozott, mivel a valasztok informa-
ciofeldolgozasi képessége, médiaértése és a politikai kommunikacios
kornyezet sajatossagai dontéen befolyasoljak, hogy milyen mértékben
tudjak azonositani a mesterséges intelligencia altal el6allitott megté-
veszt6 tartalmakat.

Raadasul a politikai manipulacié egyik legnagyobb veszélye éppen
abban rejlik, hogy az MI altal generalt audiovizualis tartalmak rendki-
vil meggy6zéek lehetnek, és képesek az érzelmi reakciok kivaltasara,
még akkor is, ha a felhasznalok elott elvileg ismert a technologia alkal-
mazasa. igy pusztan az atlathatosag el6irasa nem feltétleniil biztosit
védelmet az olyan tartalmakkal szemben, amelyek célja a valasztok

42 Cohen 2020, 649.
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meggy6zése vagy félrevezetése a technologia kifinomult eszkozeinek
felhasznalasaval. Ennek megfelel6en, bar a rendelet fontos 1épés lehet
az elszamoltathat6sag novelése terén, nem biztosit hatékony eszk6zo-
ket a politikai kommunikacié mesterséges intelligencia altal vezérelt

< se s

Az eltavolitasi felelbsség atharitasa

A rendelet a politikai reklamok atlathato6saganak biztositasa mellett
a dezinformacio elleni kiizdelmet is célul tiizi ki azaltal, hogy kotelezi
a politikai hirdetések kozzétevoit az atlathatosagi kovetelményeknek
nem megfeleld és ezért gyantisnak mindsiilé reklamok eltavolitasara.
E mechanizmus hasonlésagot mutat az illegalis tartalmak eltavolita-
sara vonatkoz6 altalanos ,értesitési és intézkedési” rendszerrel, amelyet
a DSA is alkalmaz. A szabalyozas differencialt kotelezettségeket ro
a kilonboz6 szereplékre: mig a ,nagyon nagy online platformok” és
keresbmotorok szamara kotelez6 az értesitések alapos, partatlan és
objektiv vizsgalata, addig a kisebb kozzétevok szamara elegendd, ha
»minden észszer( er6feszitést” megtesznek a probléma kezelésére.
Emellett a mechanizmus tartalmaz a véleménynyilvanitas szabadsaga-
nak biztositasat célz6 garanciakat is, igy példaul eléirja, hogy a kozzé-
tevOoknek tajékoztatniuk kell a hirdetés megrendel6it az eltavolitasra
vonatkozé dontéseikrol, valamint biztositaniuk kell a jogorvoslat lehe-
t6ségét.

A rendelet a dezinformacio elleni fellépésben tovabbra is reaktiv
megkozelitést alkalmaz, amely alapvetden a tartalmak eltavolitasara
éptil, ahelyett hogy proaktiv megoldasokat kinalna az MI altal generalt
politikai manipulacio6 kezelésére. Az ilyen tartalmak terjedésének meg-
akadalyozasahoz nem csupan atlathatosagi és eltavolitasi mechanizmu-
sokra lenne sziikség, hanem olyan technologiai és szabalyozasi eszko-
zOkre is, amelyek biztositjak az MI altal generalt tartalmak egyértelmii
megjelolését, eredetiik visszakovethetbségét és hitelességiik gyors el-
lenérzését. A jelenlegi rendelet azonban nem nyujt megfelelé garan-
ciakat ezen kihivasok kezelésére, igy a politikai diskurzus tisztasaganak
hatékony védhet6sége nem biztositott a mesterséges intelligencia altal
vezérelt dezinformaciéval szemben.
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Ezzel azonban a szabalyozas a politikai reklamok kozzétevoire harit-
ja az eltavolitasi kotelezettséget, ami jelentds bizonytalansagot okozhat
a végrehajtas soran. A ,gyanuas” politikai reklamok kiszilirése ugyanis
rendkiviil osszetett feladat, kiilonosen az MI altal generalt tartalmaké,
amelyek egyre kifinomultabban képesek megtéveszteni a felhasznalo-
kat. Az olyan manipulaciés technikak, mint a deepfake videok és a szin-
tetikus hangfelvételek, gyakran rendkiviil meggy6z6ek, igy még a nagy
online platformok szamara is kihivas lehet azok hitelességének érté-
kelése. Az eltavolitasi mechanizmus emiatt konnyen visszaélésre is
lehet6séget adhat, hiszen egyes politikai szereplék jogorvoslati eljara-
sok révén késleltethetik vagy megakadalyozhatjak a tartalmaik elta-
volitasat, mikozben a manipulacié hatasa mar megtortént. Ezen kihi-
vasokra reagalva tobb nagy technolbgiai vallalat gy dontott, hogy az
Eurépai Uniéban egyaltalan nem jelenit meg politikai hirdetéseket,
elkertilve ezzel a szabalyozasbol fakadé kockazatokat. Példaul a Google
2024 végén bejelentette, hogy a juniusi eurdpai parlamenti valasztasok
elott felfuiggeszti az Gj politikai és tarsadalmi hirdetések elfogadasat,
mivel a valasztasi id6szakban a platformnak nincs elegend6 ideje az
esetleges félrevezetd tartalmak megfelel6 ellendrzésére.*® Hasonlo
dontést hozott a TikTok is, amely teljes mértékben tiltja a politikai
reklamokat, beleértve a politikai partok és jeloltek altal finanszirozott
tartalmakat is, arra hivatkozva, hogy platformja els6sorban a szérakoz-
tatd és kreativ tartalmakra 6sszpontosit.** Az X (korabban Twitter)
2019-ben mar globalisan betiltotta a politikai hirdetéseket, azzal az
indokkal, hogy a politikai tizenetek elérését nem fizetett hirdetéseknek,
hanem organikus interakcidknak kell meghatarozniuk. 2023-ban azon-
ban feliilvizsgaltak ezen dontésiiket, és az EU-n kiviil tobb orszagban*®
is engedélyezik a politikai hirdetések kozzétételét.®

43 Kroeber-Riel 2024.
44 TikTok, https://ads.tiktok.com/help/article/tiktok-ads-policy-politics-religion-and-culture

45 Amerikai Egyesiilt Allamok, Argentina, Chile, Dél-Afrika, Ecuador, Egyesiilt Arab Emirségek,
Egyesiilt Kiralysag Ghana, Indonézia, Izrael, Japan, Kolumbia, Mexiko, Peru és Szaud-Arabia.

46 X, https://business.x.com/en/help/ads-policies/ads-content-policies/political-content
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Egyéb jogalkotasi eszk6zok

Természetesen az MI és a politikai hirdetések szabalyozasa az Eur6pai
Uniéban nem meriil ki a TTPA-rendelet rendelkezéseiben. A DSA-t mar
tobb helyen emlitettiik, azonban itt is érdemes kiemelni, hogy a 34. és
35. cikke szerinti kockazatértékelési és -kezelési kotelezettségek koré-
be sziikségszertien beletartoznak a félrevezeto, szintetikusan eldallitott
politikai médiatartalmak, a kockazatértékelések gyakorlati megvalo-
sulasairdél és az ezen a téren alkalmazott kockazatmérséklési eszkozok-
rél azonban egyelére nem szolgalhatunk semmilyen érdemi informa-
ci6oval. E korben tovabbi két relevans szabalyozasi dokumentum is
emlitést érdemel, a dezinformaciés 6nszabalyozé kodex és az MI-ren-
delet.

A dezinformacios kodex

Az Europai Unib 2022-ben frissitette és meger6sitette a dezinformacio
elleni gyakorlati koédexet,*” amely egy onkéntes alapa szabalyozasi ke-
ret az online platformok és technologiai vallalatok szamara. Célja a ha-
mis informaciok terjedésének visszaszoritasa és az online informacios
tér integritasanak védelme, azonban 6énmagaban ez sem nyujt megfe-
lel6 valaszt a mesterséges intelligenciaval elballitott félrevezetd poli-
tikai tartalmak problémajara. Bar altalanossagban foglalkozik a mani-
pulacioval és az atlathatosag elémozditasaval, nem tartalmaz kifejezett
szabalyokat az MI altal generalt politikai dezinformacio kezelésére, ami
jelentds hianyossagnak tekinthet6 a szabalyozasi kornyezetben. Noha
a dokumentum IV. fejezete, amely a ,Szolgaltatasok integritasa” té-
makorrel foglalkozik, elismeri a kiillonb6z6 manipulaciés technikak
jelentette kihivasokat, nem tesz emlitést az MI altal generalt vagy mo-
dositott tartalmak egyre novekvé szerepérél a dezinformacios okoszisz-
témaban. Tovabbi probléma, hogy a kédex csupan altalanos megkoze-
litést alkalmaz a manipulativ viselkedéssel szemben ahelyett, hogy
célzott intézkedéseket fogalmazna meg az MI-alapa manipulaciora.

47 European Commission: The 2022 Code of Practice on Disinformation, https://digital-stra-
tegy.ec.europa.eu/en/policies/code-practice-disinformation
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A dokumentum VI. fejezete, amely a Fiokok és hirdetések hitelessége
cimet viseli, ugyan el6ir bizonyos lépéseket a félrevezetd tartalmak és
fioktevékenységek ellen6rzésére, de nem tartalmaz mechanizmusokat
az MI altal generalt vizualis vagy hangalapu tartalmakra vonatkozoéan.
Ennek kovetkezménye, hogy bar a kodex alairéi vallaljak a platformok
integritasanak védelmét, az MlI-vel generalt politikai dezinformaciok
tovabbra is ellenérizetleniil terjedhetnek, kiilonosen az altalanos hir-
detési vagy tartalommoderalasi szabalyok hatalya ala nem tartozo for-
maban. A kédex ugyan megkoveteli az alairoktol, hogy javitsak a hirde-
tések és politikai tartalmak atlathatosagat (V. fejezet), de nem tartalmaz
elbirast arra, hogy az MI altal l1étrehozott vagy modositott tartalmakat
egyértelmiien meg kellene jelolni a felhasznalék szamara.

Az MI-rendelet

Az Eurdpai Unié mesterséges intelligenciardl sz6l6 rendeletének?®
célja, hogy atfogo6 jogi keretet biztositson a mesterséges intelligencia
rendszerek fejlesztésére és alkalmazasara az EU-ban. Kockazatalapu
megkozelitést alkalmaz, amelynek értelmében a mesterségesintelligen-
cia-rendszereket kiilonb6z6 kockazati szintek szerint osztalyozza, és
ennek megfelel6en eltérd kotelezettségeket ir eld. Az MI-rendelet a
deepfake technolégiat alacsony kockazata MI-rendszerként kezeli.
A rendelet meghatarozasa szerint deepfake-nek minésiil ,az MI altal
generalt vagy manipulalt kép, audio- vagy vide6tartalom, amely hason-
lit 1étez6 személyekre, targyakra, helyekre, entitasokra vagy esemé-
nyekre, és egy személy szamara megtévesztd moédon autentikusnak
vagy valésagosnak tiinne”.*° A rendelet elbirja, hogy az ilyen tartalma-
kat létrehoz6 vagy manipulalé MI-rendszerek felhasznaloinak jeleznitik
kell, hogy az adott kép-, hang- vagy vide6tartalom mesterségesen ge-
neralt vagy modositott.”® Ez a szabalyozasi megkozelités azonban el-

48 Az Eur6pai Parlament és a Tanacs (EU) 2024/1689 rendelete (2024. janius 13.) a mesterséges
intelligenciara vonatkoz6 harmonizalt szabalyok megallapitasarol, valamint a 300/2008/EK,
a167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144
rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 iranyelv modosi-
tasarol (MI-rendelet).

49 MI rendelet, 3. cikk 60. pont.

50 Uo. 50. cikk (4) bekezdés.
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lentmondasos, mivel a deepfake technologia veszélyei tudomanyos és
szakmai korokben jol dokumentaltak, ennek ellenére a jogalkotas csu-
pan minimalis atlathatosagi kovetelményeket ir el6 a fejlesztok szama-
ra, anélkiil, hogy alaposabb szabalyozasi kontrollt alkalmazna e poten-
cialisan karos technologia felett.5!

Altalanossagban a rendelet 5. cikke tiltja a szubliminalis, manipula-
tiv és megtévesztd technikak alkalmazasat, ami els6 ranézésre norma-
tiv szinten alkalmasak tinhet a deepfake tipust dezinformacio jelent6s
részének visszaszoritasara, azonban a manipulacié és megtévesztés
fogalmainak jogi értelmezése, valamint a dontéshozatal torzulasa és
a bekovetkezett kar kozotti okozati 0sszefiiggés bizonyitasa a gyakor-
latban jelent6s nehézségeket okozhat, kuilonosen a digitalis nyilva-
nossag gyors, fragmentalt és gyakran visszakovethetetlen miikodési
logikaja mellett. A ,jelentés karosodas” vagy annak ,észszer(i valészini-
sége” mint jogi kiiszob alkalmazasa lehet6vé teszi az alapjogok kozotti
aranyos mérlegelést, ugyanakkor a szabalyozas tényleges hatékonysa-
ga tobb feltételtdl is fligg. Bar a sebezhetd csoportok védelme kiillono-
sen indokolt, az e korben megfogalmazott tilalmak érvényesiilése is
csak akkor varhato, ha az MI-rendszerek miikodése megfeleld techno-
logiai atlathat6saggal és hatosagi ellenérizhetéséggel parosul. Mindezek
ellenére az MI-rendelet nem foglalkozik kifejezetten a mesterséges in-
telligenciaval el6allitott félrevezetd politikai tartalmak kérdésével; a
deepfake jogszerli felhasznalasahoz igazitja a szabalyozasi rezsimet,
mikozben a karos tartalmak jelentik a valédi fenyegetést. Véleményem
szerint az EU-nak szigorubb intézkedéseket kellett volna bevezetnie,
akar bizonyos deepfake rendszerek tiltasaig is elmenve, hiszen a ,kor-
latozott kockazati” kategoériaba sorolas alabecsiili a technolbégia valos
veszélyeit, ugyanis ha az EU megfelel6en mérlegelné a deepfake tech-
nolégia jelentette veszélyeket, egyes alkalmazasi tertileteket, felhasz-
nalasi modokat és felhasznalbi magatartasokat akar az elfogadhatatlan
kockazatot jelentd kategoériaba is sorolhatott volna, kiilondsen annak
fényében, hogy a célzott tiltasra tobb nemzetkozi példa is 1étezik.>?

51 Gosztonyi—Lendvai 2024, 45.
52 Badinszky 2024, 30.
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Osszegzés és tovabbi lehetséges szabalyozasi
lépések

Tekintettel arra, hogy a TTPA-rendelet nem tartalmaz kifejezetten a
mesterséges intelligencia altal generalt félrevezet6 politikai tartalmak-
ra vonatkozo részletes rendelkezéseket, a jovobeni szabalyozasi iranyok
sziikségszeriien olyan intézkedések bevezetését tehetik indokoltta,
amelyek hatékonyabban képesek kezelni az MI-alapa politikai mani-
pulaciébodl fakadéd kockazatokat. Egy lehetséges megoldas a kotelezd
megjelolési kovetelmények bevezetése, amelyek el6irnak valamennyi,
mesterséges intelligencia segitségével modositott vagy generalt politi-
kai tartalom egyértelm figyelmeztetd cimkével valé ellatasat, ezaltal
biztositva a valasztopolgarok szamara az adott informaci6 eredetének
atlathatosagat. Ezen tilmenden a szabalyozas elémozdithatna fugget-
len tényellen6rz6 mechanizmusok létrehozasat, amelyek célja az MI-ala-
pu politikai tartalmak hitelességének értékelése, illetve a megtévesztd
informaciok kisztirése lenne. A platformszolgaltat6k szamara eléirhato
lenne egy olyan kotelezettség, amelynek értelmében a mesterséges
intelligenciaval generalt politikai reklamokat egy automatizalt vagy
emberi ellen6rzési rendszernek kellene validalnia, miel6tt elérhetové
valnak a felhasznal6k szamara. Mindemellett kiemelt jelentéséget kap-
hatna a nemzetkozi egytittmiikodés erésitése, kiilonosen azon kiils6
szereplok befolyasanak korlatozasa érdekében, akik MI-alapti manipu-
laciés technikakat alkalmazva kivannak beavatkozni az eurépai de-
mokratikus folyamatokba. Az Eurépai Unidnak ezért fokozott egytitt-
mukodést kellene kialakitania nemcsak a nagy technolégiai vallala-
tokkal, hanem mas allamokkal is annak érdekében, hogy hatékony
eszkozokkel 1éphessen fel a harmadik orszagokbodl érkez6, deepfake
technolégiaval el6allitott politikai tartalmak terjedése ellen.

Noha a TTPA-rendelet kétségkiviil jelentds el6relépés a politikai
reklamok atlathatésaganak novelése terén, jelenlegi formajaban nem
biztosit adekvat valaszokat a mesterséges intelligencia altal generalt
félrevezet6 tartalmak kihivasaira. Mivel az MlI-alapt politikai manipu-
laci6 technikai kifinomultsaga és lehet6ségei folyamatosan fejlédnek,
a jogalkotonak a jovében elkeriilhetetlentil 4j, célzott szabalyozasi esz-
kozoket kell bevezetnie, hogy a demokratikus dontéshozatali folyama-
tokat ne veszélyeztessék az egyre kifinomultabb szintetikus digitalis
befolyasolasi technikak.
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